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RESUME

Peu de travaux scientifiques ont cherché a apprébender la dimension organisationnel-
le de la sécurité des SI (SSI). Aprés une revue de la littérature qui met en évidence les la-
cunes de ce domaine, nous discutons de l'adaptation de modeles consacrés a d'autres do-
maines, tels que les comportements d acceptation et/ou d utilisation des TIC ou encore des
théories tirées de la psychologie ou la criminologie. Ceci permet daboutir a un cadre
conceptuel et a trois propositions de recherche concernant les dirigeants et salariés. Une
étude qualitative a permis de confirmer ces propositions et fait apparaitre la specificité des
comportements liés a la SSI. Elle met notamment en évidence un phénomeéne de compen-
sation, dans le cas ot le dirigeant est faiblement impliqué dans la SSI de son entreprise,
quii correspond a la prise en charge de la SSI par un salarié, et ce de maniére informelle.

Mots-clés : Sécurité, Information, Comportement, Motivation.

ABSTRACT

Many studies exist on the technical aspects of Information System's securily, but
organizational issues bave been neglected. After a literature review that highlights the
weaknesses in this particular field, we examine I.T. acceptation and adoption models and
other fields such as psychology and bebavioural theories. The conceptual framework thits
constituted bas led us to 3 research propositions. A qualitative methodology was conducted
in 9 SMEs, where 30 semi-structured interviews found support for these propositions. This
research corroborates the specificity of security bebaviours and bighlights compensation
phenomena in case of managers' low implication and more particularly the informal
employee's assumption of the responsibility of “chief information security officer”.

Key-words: Security, Information, Behaviour, Motivation.
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INTRODUCTION

L'essor semble-t-il inexorable des
technologies de linformation au sein
des organisations fait que les questions
relatives a la sécurité des systemes d’in-
formation (SSD) représentent des pro-
blemes grandissants : en effet, depuis
1999, en dépit de systémes de protec-
tion de plus en plus sophistiqués (pare-
feux, antivirus, anti-spywares, etc.) la
croissance moyenne des vulnérabilités
déclarées par les entreprises est supé-
rieure 2 40 % par an (CERT, 2007). Ce
constat nous amene a considérer que
les problémes des entreprises résident
ailleurs que dans de simples progres
technologiques. Au niveau de la re-
cherche académique, la question de la
SSI souléve de nombreux intéréts, car
des lacunes existent tant sur le plan de
I'élaboration de théories (Dhillon et
Backhouse, 2001) qu'en matiere de re-
cherches empiriques (Kotulic et Clark,
2004). La problématique de la SSI a
trouvé de nombreuses propositions sur
des aspects techniques, mais peu de
travaux scientifiques ont cherché a en
appréhender la dimension humaine. La
littérature en Sciences de Gestion insis-
te pourtant depuis longtemps sur le fait
que les salariés représentent souvent un
maillon faible (Adams et Sasse, 1999)
face auquel les problemes d’ordre pu-
rement technique ne doivent pas servir
d’échappatoire (Davenport, 2002). La
sécurité gagne ainsi 4 étre considérée
comme un probléme de gestionnaires
et non de techniciens (Reix, 2004), de-
vant étre prise en compte au niveau de
la direction générale de l'entreprise
(Markus, 1983 ; Longeon et Archim-
baud, 1999 ; Friend et Pagliari, 2000 ;
Knapp et al, 2006). Dans cette quéte,
I'objectif de cet article est d’'appréhen-

s

der les comportements relatifs a la sé-
curité des SI des acteurs au sein des en-
treprises et, en cela, de resituer la pro-
blématique de la sécurité des systemes
d'information sous une dimension orga-
nisationnelle.

Cette étude sera ciblée sur les PME,
tout d’abord parce qu’en France, selon
PINSEE, (2006), parmi les entreprises
de plus de 10 salariés, plus de 97 %
des entreprises comptent moins de 250
salariés. Ensuite, parce que dans les
enquétes portant sur la SSI, ce sont les
PME qui présentent les plus grandes
divergences entre les protections mises
en place et la fréquence des sinistres,
de plus elles accusent un retard im-
portant sur de plus grandes entreprises
(Clusif, 2004). Deuxiémement, une
étude de la littérature académique
montre que les PME font face a des
probleémes plus importants que ceux
rencontrés par des entreprises de plus
grande taille : elles ont des problémes
de recrutement de personnes quali-
fiées dans les technologies de l'infor-
mation et de la communication (TIC)
(Monnoyer, 2003) et elles rencontrent
plus de problémes dans I'appréciation
des risques encourus (Gupta et Ham-
mond, 2005). Il apparait aussi un
manque global de sensibilisation 2 la
SSI (Mitchell et al., 1999). Les PME pré-
sentent donc des spécificités vis-a-vis
de fa SSI qui justifient une meilleure
compréhension des problématiques et
comportements associ€és. Au niveau
des acteurs étudiés, nous avons choisi
de nous focaliser sur les dirigeants et
les salariés. Le role du responsable in-
formatique a été examiné mais sera
peu traité dans cette contribution, car il
comporte une forte part d'aspects tech-
nologiques, de plus ce poste s'est

Reproduced with permission of the copyright owner. Further reproduction prohibited without permission.




UNE ETUDE DES COMPORTEMENTS LIES A LA SECURITE DES SYSTEMES D'INFORMATION EN PME

avéré rare dans les entreprises étu-
diées.

Les trois éléments que nous venons
d'examiner, dimension organisationnel-
le de la SSI, comportement des acteurs,
et la taille de l'entreprise, conduisent a
cette question de recherche : «quels
sont les déterminants des compor-
tements liés a la sécurité des sys-
temes d’information dans les
PME ?». Pour répondre a cette ques-
tion, en premiere partie de cet article,
I'analyse de la littérature a pour objectif
d'apporter un éclairage sur les compor-
tements relatifs a la SSI des salariés et
des dirigeants. 1l ressort principalement
de cette analyse que limplication et la
participation du dirigeant jouent un role
majeur dans la sécurité du SI de son
l'entreprise. Au sujet des comporte-
ments des salariés relatifs 2 la SSI, la lit-
térature étant peu développée, nous
avons ouvert nos investigations a des
modeles touchant a des comportements
plus larges, tels que les comportements
d'acceptation ou d'utilisation des SI.
Nous avons discuté de la pertinence de
I'utilisation des construits de ces mo-
deles et de leur adaptation dans le
cadre de la compréhension des com-
portements relatifs a la sécurité des SL

La seconde partie de cet article pré-
sente les résultats d’'une étude empi-
rique conduite aupres de neuf PME ap-
partenant 2 des secteurs variés, tels que
la commercialisation de produits diété-
tiques, la fabrication de peintures, 'ex-
ploitation de carrieres, etc.

Les 30 entretiecns semi-directifs
conduits systématiquement aupres des
directeurs, de cadres ou de simples em-
ployés de ces entreprises ont apporté
quatre enseignements principaux :

1. il existe effectivement un lien entre le
niveau de sécurité mesuré et le ni-
veau de limplication du décideur
dans la SSI ;

2. I'implication des salariés dans la §8I
est principalement liée 2 certains fac-
teurs personnels, tels que les convic-
tions personnelles ou lattachement a
I'entreprise et dépend aussi dans une
certaine mesure de limplication du
dirigeant ;

3. lidentification des dispositifs qui
peuvent étre mis en place, afin
d'améliorer le niveau de sécurité de
I'entreprise, ainsi que les possibilités
de les adapter afin de les rendre plus
efficients ;

4. l'identification d'un phénomene
d'auto-organisation conduisant 2 un
rééquilibrage du niveau de sécurité
de la PME, quand le dirigeant n’est
pas ou peu impliqué : ce phénome-
ne n'avait pas été prévu car il n'avait
pu étre décelé dans I'analyse de la lit-
térature.

En conclusion, cet article présente les
pistes de recherche ouvertes par cette
investigation, notamment le fait que le
phénomeéne de rééquilibrage et lin-
fluence des dirigeants sur les salariés
doivent étre étudiés de maniére plus
approfondie.

1. REVUE DE LA LITTERATURE
ET CADRE D’ANALYSE

1.1. Le comportement
des acteurs relatif a la SSI

Si l'on considére que la sécurité du
systeme d’'information réside moins
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dans I'édiction de regles de bonnes pra-
tiques («penser a faire régulierement
des sauvegardes», «ne pas communi-
quer ses mots de passe 4 des tiers»,
etc.) que dans [lintroversion des
conduites correspondantes par les diffé-
rents acteurs de l'organisation (em-
ployés, managers, dirigeants, etc.), alors
il convient d'appréhender notre sujet
sous l'angle des théories des comporte-
ments telles qu'utilisées en Sciences de
Gestion.

De nombreuses théories ont été exa-
minées, nous n'avons retenu ici que les
plus pertinentes dans le cadre de notre
étude. Ces théories peuvent étre re-
groupées en quatre grandes familles,
chacune apportant un élément de com-
préhension des comportements relatifs
a la SSI.

Le premier volet est constitué de trois
théories « comportementalistes », qui ont
été d’abord été utilisées dans le domai-
ne des TIC pour mieux comprendre
l'adoption et l'utilisation des technolo-
gies (Davis et al, 1989 ; Davis et al.,
1992).

La premiere est la théorie de I’ac-
tion raisonnée (TRA) (Ajzen et Fish-
bein, 1980) qui postule que l'intention
découle de lattitude et des normes
subjectives, et va conditionner le
comportement. II a été reproché 2a
cette théorie de ne pas inclure la dif-
ficulté que peut présenter un compor-
tement « technique », c’est pourquoi la
théorie de prévision du comporte-
ment (TPB), a rajouté a la TRA la
maitrise percue du comportement
(Ajzen, 1991). Les construit utilisés
dans ces deux théories paraissent
adaptables au contexte des comporte-
ments relatifs a la SSI, que ce soit I'at-

10

titude vis-a-vis d'un comportement ou
les normes subjectives (i.e. I'influence
des autres, comme par exemple « pi-
rater, cela n'est pas bien »). De méme,
la maitrise percue peut étre prise en
compte dans un comportement en SSI
qui inclurait des aspects « techniques »
comme par exemple les manipula-
tions a effectuer pour «faire ses sau-
vegardes ».

Un comportement en SSI peut appor-
ter des bénéfices personnels (protection
de ses informations) ou externes (re-
connaissance d’autrui pour la protec-
tion des informations), mais les deux
modeles précédents ne prennent pas
suffisamment en compte ces consé-
quences positives. C’est pourquoi nous
avons étudié le modéle de la motiva-
tion (MM) extrinséque, (Davis et al.,
1992), ou intrinseque (Deci et Ryan,
1985), s'intéressant aux bénéfices ap-
portés par 'adoption et l'utilisation des
TIC.

Le deuxiéme volet correspond a un
modele que nous avons retenu car cer-
tains comportements en SSI incluent
des aspects techniques : le modeéle
d’acceptation de la technologie
(TAM) dérive de la TRA et a été adap-
té afin de prédire I'acceptation et I'uti-
lisation des TIC (Davis, 1989 ; Davis et
al., 1989). 1l est basé sur l'utilité et la
facilité d'utilisation pergues. Si la facili-
té d'utilisation peut effectivement étre
rapprochée d'un comportement en
SSI, la «mesure ou lestimation» de
l'utilité percue d’'un comportement re-
latif a la sécurité semble s’en écarter.
En effet, limiter les risques de 'occur-
rence d'un probléme et de ses consé-
quences revient 2 mener des actions
dont la perception de ['utilité ne pour-
ra pas étre réduite a des indicateurs
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comme la productivité, la facilité d'uti-
lisation, etc'.

Certains comportements liés a la SSI
peuvent soit mettre en danger la vie de
l'entreprise, soit étre tout simplement
illégaux ; afin de prendre en compte
ceci, notre troisiéme volet correspond 2a
deux théories tirées de la psychologie
et la criminologie. La théorie des liens
sociaux, (Gottfredson et Hirschi, 1990 ;
Jenkins, 1997), postule qu'une person-
ne adopte un comportement délinquant
quand linsuffisance de liens sociaux lui
en laisse la liberté. La théorie est basée
sur quatre construits qui sont réutili-
sables dans le contexte de la SSI: I'atta-
chement a 'entreprise (qui pourrait ex-
pliquer des comportements pour
préserver son entreprise), le sens du
devoir (une responsabilité en SSI plus
grande), limplication dans le travail
(qui évite de «mauvaises actions »,
comme prendre des risques en surfant
sur des sites sensibles), les croyances
dans les normes et l'autorité (pour res-
pecter une charte de SSI par exemple).
Mais cette théorie n’inclut pas les sanc-
tions éventuelles pour les fautes com-
mises, ce qui est pris en compte dans la
théorie générale de la dissuasion
(General Deterrence Theory). Elle ré-
sulte de l'adaptation au domaine de la
SSI de théories liées & la criminologie
(Straub et Welke, 1998). Les individus
ayant l'intention de commettre des ac-
tions incorrectes peuvent en étre dis-
suadés s’ils sont convaincus que la pro-
babilité d’étre pris et séveérement punis
est quasiment certaine. C'est dailleurs

la seule qui ait été élaborée spécifique-
ment dans le domaine de la SSI.

Le quatrieme volet correspond a des
théories qui completent celles vues
dans le volet précédent en abordant des
problématiques liées a la morale et a
I'éthique. Le modele des codes
d’éthique de Harrington (1996) a per-
mis d’étudier l'effet des codes d'éthique
sur lintention et l'opinion des em-
ployés, relatives a la bonne utilisation
des ordinateurs. Méme si leurs effets
sont limités, variables selon les per-
sonnes et concernent certaines  pra-
tiques seulement, des décideurs impli-
qués peuvent les renforcer par des
rappels et ainsi augmenter leur influen-
ce sur les comportements. Pour Har-
rington, (1996), les décideurs doivent
agir sur le climat moral de l'entreprise
et guider les employés dans le sens dé-
siré. La théorie des domaines de déve-
loppement moral compléte le modele
précédent car elle prend mieux en
compte l'influence de la moralité sur les
comportements (Gattiker et Kelley,
1999).

Le tableau 1 ci-aprés résume les théo-
ries retenues et les construits qui les ca-
ractérisent.

Du fait du peu de travaux portant
spécifiquement sur les comportements
liés a la SSI, ces modeles et théories ap-
portent un éclairage appréciable sur le
comportement des acteurs. L'introduc-
tion mettait l'accent sur ['importance
particuliere du réle des décideurs pour
une bonne prise en compte de la SSI

" Nous pouvons établir ici un parallele avec la conduite d'une automobile et la souscription d'une assuran-
ce : « Les accidents, cela n'arrive quaux autres ». Le paiement de P'assurance est certain, mais va-t-on avoir

un accident ? Sera-t-on remboursé correctement ?
* Au sens d'Agnew (1995).

11
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Nom de lathéorie Condruit
Attitude vis-a-vis du comportement
TRA {Théorie de I'adion rasomee |Normes subjectives
Volet 1 Jintention de comportement
TPB [Théorie de prévison du comportement (*) [Maitrise percue du comportement
MM IModeie delamotivation Motivation intrinsbque
Motivation extnnseque
. . ) Ltilité perque
Volet 2| TAM [Modate dacceptation dela technologie Foctr epgu‘::" TS
Attachement a l'entreprise
9T [heorie desliens sociaux Sensdu devoir :
Volet 3 Implication dans son travall (temps consacre)
Qroyance dans les normes et I'autorité
GDT {Théorie générale de ladisuasion Dissuasion / Détection/ Runition
Volet 4 {Modéle des codes d'éthique Eitet des chartes dutilisation et codes d éhique
]Theorie des domaines de développement moral |M oralité des comportements
() Engobela TRA

Tableau 1 : Vue synthétique des théories mobilisées et de leurs construits.

dans leur entreprise, il savere utile
d’approfondir les spécificités liées a leur
rdle.

1.2. Le comportement
des décideurs

1.2.1. Une implication nécessaire
de la part des décideurs

La littérature en SI insiste sur le fait
que le directeur d'une entreprise doit
non seulement étre sensibilisé, mais
aussi s'impliquer personnellement. A ce
sujet, Rockart et Crescenzi (1984), ont
déclaré que les dirigeants doivent « réa-
liser que l'information est une ressource
stratégique... Et ressentir de maniére
accrue le besoin d’étre informés, moti-
vés, et engagés dans les SI» (p. 2).

Deux raisons expliquent pourquoi la
direction devrait apporter son soutien
lors de I'évolution d'un SI (Yap, 1989) :
premiérement la direction, avec sa vi-
sion plus globale, se trouve dans une
meilleure position que les analystes

12

pour identifier les opportunités d’af-
faires dans I'exploitation des technolo-
gies de l'information. Ceci est plus par-
ticulierement vrai dans une petite
entreprise. Deuxiemement, la mise en
place d’un SI génere de trés importants
investissements et se trouve souvent
liée a des implications s’étendant a I'en-
semble de I'entreprise.

Le directeur joue donc un réle impor-
tant, non seulement dans I'évolution
d'un SI, mais aussi dans la mise en
place d'une sécurisation des informa-
tions qui puisse étre satisfaisante. Son
implication est donc nécessaire : selon
Longeon et Archimbaud, (1999), « la deé-
termination et la supervision de la poli-
tique de sécurité sont des fonctions de
direction. Rien de valable ne peui se
Jfaire sans le directeur : encore faut-il
qu’il en connaisse tous les enjeux. L'ar-
gument «la sécurité, c'est le probleme
d'un administrateur systéme » n'est-il
pas une forme de démission ? N'est-ce
pas avouer qu'on cherche des solutions
techniques a des problemes qui sont
d'abord organisationnels 7 » (p. 19).
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Pour Dutta et McCrohan (2002),
comme il est impossible d’obtenir une
sécurité parfaite, la direction doit réali-
ser les arbitrages appropriés cotts/bé-
néfices et décider de maniére rationnel-
le du niveau de risque quelle souhaite
assumer. Seule la direction est en posi-
tion de réaliser ce choix. Friend et Pa-
gliari (2000) confirment ceci : « quelle
que soit l'organisation, la direction est
Jfondamentalement responsable de la sé-
curité. Toute action larncée ou probleme
résolu devrait étre une résultante de l'in-
tervention de la direction » (p. 31).

Mais si cette implication et cette parti-
cipation sont importantes, quels sont
les facteurs qui vont faire qu'un déci-
deur va étre impliqué et va agir ?

1.2.2. Une comprébension
de Uimplication des décideurs

D’apres Jarvenpaa et Ives (1991), I'im-
plication psychologique du dirigeant est
déterminée par la participation du diri-
geant, son expérience, et I'environne-
ment organisationnel de son entreprise.

Goodhue et Straub (1991), ont étudié
la perception des risques en SI par les
décideurs et ont montré que cette per-
ception est anormalement basse, com-

Environnement organisationnell

Croyances au sujet du secteur
Sensibilité aux risques du secteur

Environnement du S.1.

parée a celle de 'ensemble des risques
que court I'entreprise ; ils ne sont donc
pas correctement préparés a faire face
aux risques liés aux SL

Leur étude a déterminé que I'implica-
tion des décideurs dans la SSI de l'or-
ganisation est fonction de (figure 1) :

¢ I'environnement organisationnel (ris-
que inhérent au secteur) ;

e I'étendue des efforts consentis pour
contrOler ces risques ;

e facteurs spécifiques tels que la
connaissance des sinistres précé-
dents, 'expérience en SI.

Lintérét de ce modele réside dans le
fait qu'il se destine spécifiquement a la
SSI et permet de plus de déterminer un
niveau d'implication du décideur dans
la sécurité du SI de son entreprise.

Divers travaux ont confirmé que le
soutien de la direction était essentiel
pour 'allocation des ressources et I'ob-
tention d'une adhésion des employés a
la SSI (Avolio, 2000). En vertu de son
rdle, la direction est capable dagir
comme un agent du changement afin
de créer un environnement favorable
(Lucas, 1981). 1l a aussi été démontré
que le dirigeant disposait de l'autorité

Perceptions des décideurs

Mesures de sécurité prises

aux risques concernant les S.L

Caractéristiques spécifiques
Connaissance/sensibilisation

Implication au sujet
des risques liés aux S.1.

Figure 1 : Modéle de 'implication des décideurs, d’aprés Goodhue
et Straub (1991).
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Comportements
desdirigeants

Comportements
dessalariés

Figure 2 : L'incidence des comportements des dirigeants
sur ceux des salariés.

nécessaire pour influencer les autres
membres de I'entreprise, lui permettant
ainsi de surmonter la résistance organi-
sationnelle (Markus, 1983). Enfin, Gro-
ver (1993), a mis en évidence le fait que
le soutien et I'implication de la direction
transmettent des signaux forts dans
toute l'organisation.

Ces derniers éléments font donc ap-
paraitre une troisiéme composante,
I'incidence du comportement des diri-
geants sur celui des salariés (figure 2),
qui rend I'étude des dirigeants d’au-
tant plus importante dans la re-
cherche de facteurs d’amélioration de
la SSI.

2. PROPOSITIONS,
METHODOLOGIE ET
RESULTATS

2.1. Les propositions
de recherche

L'étude de la littérature a permis de
déterminer un cadre général d’analyse.
Des théories et modeles ont été exami-
nés, et nous avons discuté de la perti-
nence de les tirer de leur domaine
d’origine pour les utiliser dans le cadre
de la compréhension des comporte-
ments relatifs a4 la SSI. Afin de vérifier
ceci, trois propositions de recherche

14
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vont étre énoncées, concernant les diri-
geants et les salariés.

Si les spécialistes de la sécurité et les
scientifiques tels que Dutta et McCro-
han (2002) ou Knapp et al. (2006) s’ac-
cordent sur le fait que le dirigeant ne
doit pas déléguer la gestion de la sécu-
rité, il n'a pas été possible d’identifier
une étude ayant scientifiquement
éprouvé l'incidence de cette délégation.
La premi¢re proposition de recherche a
pour objet de vérifier ceci :

Proposition 1 : Pour le dirigeant de
PME, la gestion de la sécurité des SI
ne peut pas étre déléguée a un autre
acteur.

La deuxiéme proposition concerne
les salariés. On peut identifier dans le
tableau 1 (cf. § 1.1) deux construits a
dominante technique : la maitrise per-
¢ue du comportement et la facilité d’uti-
lisation percue. Ces deux construits
jouaient un réle important dans I'accep-
tation et l'utilisation des TIC, mais ce
rble sera vraisemblablement 2 relativi-
ser dans le cadre de comportements re-
latifs a la SSI.

Drautre part, I'analyse de la littérature
a fait apparaitre que certains construits,
comme ['utilité percue, paraissaient peu
pertinents pour cette étude.

Le but de la seconde proposition est
donc non seulement de mettre en évi-

Further reproduction prohibited without permission.
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dence que les construits 2 dominante
technique revétent peu d'importance
dans la compréhension des comporte-
ments des salariés relatifs a la SSI, mais
aussi de faire ressortir dans les résultats
les construits qui auront le plus d'inci-
dence sur ces comportements, et donc
d'identifier les facteurs de motivation
des salariés dans ce domaine. Afin de
vérifier ceci, on peut énoncer la propo-
sition suivante :

Proposition 2 : Les comportements
relatifs 2 la SSI des salariés en PME re-
levent plus de caractéristiques per-
sonnelles que de compétences tech-
niques.

Par caractéristiques personnelles,
conformément 2 la revue de la littératu-
re, il faut entendre des éléments liés
aux salariés tels que la motivation, l'at-
tachement a l'entreprise, le sens du de-
voir ou le sens moral. Cette deuxieme
proposition identifie les facteurs de mo-
tivation, mais quels sont les freins aux
comportements relatifs a la SSI ? Com-
ment atténuer ces freins et au contraire
« faire levier » sur les facteurs de motiva-
tion pour motiver les salariés ? Ceci
conduit 2 la proposition 3 :

Proposition 3 : Les comportements
relatifs 2 la SSI des salariés en PME sont
limités par des freins, une insuffisance
en matiére de comportements relatifs a
la SSI peut étre régulée par la mise en
place de dispositifs de motivation.

Les deux parties suivantes présentent
respectivement la méthodologie adop-
tée et les résultats obtenus.

2.2. La méthodologie

En référence a Yin (1989), une mé-
thodologie qualitative et une approche

interprétative du phénomene organisa-
tionnel observé ont été préférées pour
de nombreuses raisons. Tout d’abord,
dans leur grande majorité, les modeles
examinés n'étaient pas destinés a 'étu-
de des comportements relatifs a la SSI.
Deuxiemement, méme si certains mo-
deles concernaient la SSI, les travaux
qui ont servi a les batir ont été menés
pour la plupart dans de grandes entre-
prises, appartenant souvent a une cul-
ture différente (surtout américaine), et
basés parfois sur des publics trop spé-
cifiques (des étudiants par exemple).

Troisiemement, Kotulic et Clark,
(2004), dans leur article intitulé : « pour-
quoi n'y a-t-il pas plus d'études scienti-
Sfiques sur la sécurité des informations »,
conseillent de pratiquer des entretiens
en face a face. Ils suggeérent que dans
un domaine aussi sensible que la sécu-
rité, des études a grande échelle ne
sont pas adaptées, car les entreprises
craignent de divulguer des informations
sensibles a un inconnu.

Enfin, Mucchielli, (1996), définit une
méthodologie de recherche qualitative
comme « une stratégie de recherche uti-
lisant diverses techniques de recueil et
d’analyse qualitatives dans le but d'ex-
pliquer, en comprébension, un phéno-
mene bumain ou social » (p. 129). C'est
bien une compréhension de comporte-
ments qui était souhaitée, de plus dans
un domaine peu couvert par la théorie,
ce qui justifiait non seulement une mé-
thodologie qualitative mais aussi une
démarche proche d'une étude de cas
(Eisenhardt, 1996).

Nous avons donc opté pour une
étude de cas allégée, qui consistait en
plusieurs entretiens par entreprise : le
dirigeant, la personne en charge du SI
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ou de la SSI si elle existait, et des sala-
ri¢s. Pour chaque entreprise, deux ou
trois salariés dont au moins un cadre si
possible étaient désignés par le diri-
geant, lors de l'entretien le concernant,
afin de s’assurer de leur disponibilité.
Ces entretiens étaient accompagnés
d’une visite compleéte de I'entreprise, en
portant un intérét particulier aux dispo-
sitifs informatiques, ce qui a permis
d’établir I'estimation du niveau de sécu-
rité évoquée dans la proposition 1.

La liste initiale des entreprises com-
portait 920 PME de 20 a 200 salariés,
conformément a la typologie de PME
établie par Julien et Marchesnay (1996),
obtenues a partir du fichier des entre-
prises de la CCI de Montpellier. Deux
autres criteres ont permis de mieux ci-
bler les entreprises : afin de faire ressor-
tir linfluence du dirigeant, n'ont été
conservées que celles dont le siege était
local ; ont aussi été éliminées les entre-
prises du secteur informatique, ce qui
pouvait biaiser les résultats. Un courrier
a été envoyé aux 530 entreprises sélec-
tionnées, leur proposant de participer a
cette étude, 20 des courriers qui sont re-
venus en NPAP n’ont pu étre réexpédiés.

Neuf entreprises sur 510 ont répondu
favorablement, soit un taux de réponses
positives de 1,8 %. Sept entreprises ont
décliné l'offre, évoquant toutes un
manque de temps, ce qui explique en
partie le faible taux de réponses. Un
autre élément de réponse a été apporté
par Kotulic et Clark (2004) qui ont sou-
ligné suite a leur étude que peu d’en-
treprises acceptent de parler de la SSI
car elle constitue un sujet « envahissant »

et «importun» Eux-mémes n'avaient
d’ailleurs obtenu quun taux de répon-
se de 1,6 %.

30 entretiens ont été réalisés dans 9
entreprises différentes, ce qui a suffi a
garantir un degré de certitude accep-
table et une saturation théorique satis-
faisante (Yin, 1989).

Ces entretiens étaient semi-directifs,
pour cela un guide d’entretien a été
constitué pour chaque type d'acteur.
Sept thémes principaux ont été abor-
dés, divisés en sous-thémes, ce qui cor-
respondait a une vingtaine de ques-
tions. Les questions principales et les
questions de relance ont été construites
a partir des théories et modeles exami-
nés dans la revue de la littérature, afin
notamment de vérifier les facteurs de
motivation et les freins aux comporte-
ments relatifs a la SSI des divers acteurs.
Il était prévu des le départ de croiser les
discours (Wacheux, 1996), dans le but
de vérifier le partage réel des rdles et
qui était le véritable instigateur des ac-
tions mises en place.

Voici les principaux thémes abordés :

¢ la vision de la sécurité ;

la role déclaré par l'acteur ;

® la vision par lacteur du role des
autres acteurs ;

* les comportements des salariés ;
* les facteurs de motivation et freins ;

e les actions mises en place ou
l'avis porté sur les actions mises en
place ;

¢ les sinistres observés ou vécus.

* N'habite pas a 'adresse indiquée : entreprises n'existant plus ou ayant quitté la zone géographique sur la-

quelle portait I'étude.
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Aprés avoir pris des engagements sur
la confidentialité des propos échangés,
les entretiens, d'une durée de 30 a 60
minutes suivant les types d'acteurs, ont
été enregistrés et retranscrits donnant
lieu a plusieurs centaines de pages a
traiter. Des fiches d'entretiens compor-
tant des éléments sur le contexte ont
complété les informations enregistrées.
Elles ont aussi servi 2 prendre en comp-
te certaines informations mises en avant
dans les modeles étudiés précédem-
ment (sexe, age, ancienneté, niveau
d’éducation, niveau hiérarchique...).
On pourra 2 ce sujet se référer aux ta-
bleaux 2 et 3 de l'annexe 2.

Une analyse lexicale réalisée a l'aide
du logiciel Alceste a permis d’obtenir
une premiére approche de la masse
d'informations récoltées lors des entre-
tiens, et de définir une typologie de di-
rigeants et de salariés ; ceci a servi a
mieux aborder les analyses de discours
«manuelles», intra et interentreprises
menées par la suite.

Pour ces analyses de discours, trois
matrices interentreprises (une par type
d'acteur) et neuf matrices intra-entre-
prises (tous acteurs confondus, un ex-
trait est visible en annexe 1) ont été réa-
lisées, permettant de plus de croiser les
discours entre eux. Vingt cinq tableaux
d'analyse ont été ensuite établis, soit
pour condenser les données au sens de
Huberman et Miles (1991) afin de dé-
tailler un théme précis, soit pour croiser
certaines informations : par exemple,
pour déterminer le niveau d'implication
d'un décideur, puis le relier au niveau
d’action, etc.

De ces matrices et tableaux découlent
les résultats présentés dans la partie sui-
vante.

2.3. Les principaux résultats

En annexe 2, on peut trouver les ca-
ractéristiques des entreprises rencon-
trées (tableau 1), des dirigeants (ta-
bleau 2) et des salariés (tableau 3).

Le modele présenté en figure 1 a per-
mis d'évaluer l'implication du décideur
dans la SSI de son entreprise. Un des
éléments qui a permis d'estimer I'impli-
cation des dirigeants est présenté a titre
d’exemple en annexe 3, tableau 1.

Proposition 1 : « Pour le dirigeant de
PME, la gestion de la sécurité des SI
ne peut pas étre déléguée a un autre
acteur ».

A un niveau opérationnel, quand le
dirigeant est impliqué, il suit de pres
son service informatique ou gere lui-
méme les problemes des salariés (Ver-
batim en Tableau 2, annexe 3). Il ne dé-
legue donc pas la prise en charge de la
SSI.

Seule l'entreprise 9 (E9 sur la figure 3)
qui, avec 130 salariés était la PME de
plus grande taille, disposait d’'un service
informatique, toutes les autres avaient
recours aux services d’'une société exté-
rieure.

Sur la figure 3, les salariés des entre-
prises 4 et 6 (E4 et EO) font remonter les
problémes au dirigeant qui contacte la
société extérieure. Dans 'entreprise 9,
les salariés font remonter leurs pro-
blémes au service informatique, malgré
cela le dirigeant suit de prés son activi-
té et lui affecte des objectifs en termes
de niveau de service. Dans 'entreprise
1, les salariés contactent directement la
société extérieure.

Quand limplication- du dirigeant est
faible, les principaux points qu’il
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Problemes

Société extérieure

E4Ep

(1 & 3 jours/sem)

Figure 3 : Niveau opérationnel, dirigeant impliqué.

évoque pour se justifier sont le manque
de temps, d'argent et de connaissances
en SI. Dans ce cas, le dirigeant délegue
la prise en charge de la SSI, mais nous
avons vu qu'il n'y avait aucun respon-
sable du SI et a fortiori aucun respon-
sable de la sécurité du SI (RSD.

Le phénomene suivant est apparu :
c’est un salari€é qui assume de ma-
niére informelle le role de RSI et va
gérer les problémes des salariés. Sur le
schéma suivant, les entreprises 2, 5 et 8
font remonter leurs problémes a ce « sa-
larié-RSI » (cf. figure 4).

Cette prise en charge informelle
apparait aussi lors des décisions
plus globales en matiéere de SSI.

A un niveau stratégique, quand le
dirigeant est impliqué, il gere la SSI et

e

o

Dirigeant

=.Pioblemes
E7

son évolution, soit en liaison avec le
service informatique interne (E9), soit
avec la société extérieure (cf. figure S).

Quand il n'est pas impliqué, c’est en-
core le «salarié-RSI » qui gére cette évo-
lution de la sécurité, mais sous le
controle du dirigeant. Ce salarié doit
alors négocier avec le dirigeant cer-
taines décisions, et le dirigeant peut
donc s'avérer constituer un frein dans
certains cas : le salarié-RSI n’est pas for-
cément crédible pour le patron, car il
n’a pas de dipldme dans le domaine, et
encore moins de fonction «officielle »
(cf. figure 6).

Les fonctions des trois salariés « RSI »
étaient tres diverses : un chargé de mis-
sion (E2), un responsable qualité (E5)
et un dessinateur (E8). Comme cette

Société extérieure
{2 fois/mois maxi)

Figure 4 : Niveau opérationnel, dirigeant NON impliqué.
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Service Informatique
interne

Dirigeant

INIHI

Société extérieure
(1 2 3 jours/sem)

Figure 5 : Niveau stratégique, dirigeant impliqué.

prise en charge informelle n'avait pas
été anticipée et que trois cas seulement
ont été identifiés, il est difficile de don-
ner un profil-type, par contre il est pos-
sible d’avancer certaines constantes qui
pourraient constituer les bases d'une
étude ultérieure :

e aucun n'avait de compétences préa-
lables dans le domaine de la sécurité
ou des technologies de l'information
et tous se sont donc «formés sur le
tas» ;

e tous ont fait des études supérieures ;
e tous sont des hommes.

Toujours dans le cadre de cette pro-
position 1, il sagissait de déterminer
aussi l'effet de cette délégation. 1l s'est
avéré nécessaire de créer un instrument
simplifié de mesure du niveau de sécu-
rité de chaque PME, comportant 17
points d'appréciation du niveau de sé-
curité, relatifs aux systémes techniques
et aux pratiques liées a la SSI.

\\Dirigeant

Salarié
"RSH"

Dans le cas ou le dirigeant était im-
pliqué dans la SSI, le niveau de sécuri-
té était en général bon voire trés bon.
Les salariés percevaient aussi cette im-
plication du dirigeant et se sentaient
eux-mémes plus impliqués dans la SSI
que les salariés des entreprises dans
lesquelles le dirigeant n'était pas impli-
qué.

Quand le dirigeant était peu impli-
qué, dans la moitié des cas le niveau de
sécurité était trées insuffisant, dans
lautre moitié des cas le niveau restait
assez satisfaisant, avec pour explication
les aspects financiers et aptitude du sa-
larié-RSI a convaincre le dirigeant d'in-
Vestir.

Ces résultats constituent a notre
connaissance la premiére confirmation
sur le terrain de ce que déclarent de
nombreux scientifiques sur 'importan-
ce du role du dirigeant (Yap, 1989 ;
Avolio, 2000), et sur l'effet négatif de la
délégation (Longeon et Archimbaud,

£2E5 g

Société extérieure
(2 fois/mois maxi)

Figure 6 : Niveau stratégique, dirigeant NON impliqué.
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1999 ; Friend et Pagliari, 2000). Cet effet
négatif doit pourtant étre nuancé, du
fait de I'apparition de ce salarié-RSI qui
contrebalance dans une certaine mesu-
re la baisse du niveau de sécurité.

Proposition numéro 2 : - Les com-
poriements relatifs a la SSI des salariés
en PME relevent plus de caractéris-
tiques personnelles que de compé-
lences techniques »,

Dans le tableau 3 de l'annexe 3, on
peut trouver quelques extraits du ver-
batim des salariés.

Les principaux facteurs de motivation
identifiés sont :

* les motivations ou convictions per-
sonnelles :

* la préservation de l'intimité ;
* les motivations liées au poste ;
e les motivations liées a 'entreprise ;

I'habitude ;

e le vécu.

Ces facteurs sont bien liés a des ca-
ractéristiques personnelles. Au sujet des
compétences techniques, 'analyse lexi-
cale a mis en évidence des préoccupa-
tions différentes lors des entretiens. S'il
s’est avéré que les quatre salariés utili-
sant/maitrisant plus particulierement les
SI faisaient état de comportement rela-
tifs a la sécurité plus techniques (sauve-
gardes, antivirus, protection des don-
nées du disque dur), les douze autres
salariés parlaient de protection des in-
formations au sens large, incluant la

confidentialité des propos, fermeture
des bureaux et armoires, ne pas laisser
trainer de papiers a portée de vue,
broyer/détruire les documents jetés. Si
I'on prend donc en compte les compor-
tements globaux relatifs 2 la sécurité des
SI, techniques et non-techniques, le ni-
veau d'utilisation des SI ne joue pas un
role notable en comparaison avec les
caractéristiques personnelles identifiées.

Cette étude a aussi pris en compte les
facteurs explicatifs traditionnels' des
comportements des acteurs face aux SI
tels que I'dge, le niveau de formation, le
niveau hiérarchique ou encore le sexe
(cf. annexe 2, tableau 3). Les résultats
de lanalyse lexicale et de I'étude des
facteurs de motivation avancés lors des
entretiens confirment la propension des
hommes a avoir des comportements
plus «techniques» que les femmes en
matiere de sécurité des SI. Sur le plan
des comportements relatifs 2 la sécurité
des SI, qu'ils soient donc techniques ou
non, certaines tendances ressortent’,
notamment au niveau des motivations
annoncées pour ces comportements
par les 16 salariés :

e les cadres évoquent la « préservation
de l'intimité » (5 cadres sur 10, contre
0 non-cadre sur 6) ;

* les femmes évoquent plus leur poste
ou leur fonction comme élément de
motivation que les hommes (4
femmes sur 9, contre un homme sur
7

* dge joue sur l'évocation de «la
loyauté a l'entreprise » (4 salariés de

' En raison d'un manque de place, ces éléments ne figurent pas dans la revue de la littérature. On pourra se
référer par exemple aux travaux de Venkatesh er al. (2003) ou encore 4 ceux de Wixom et Todd (2005).
* La taille de I'échantillon ne permet pas de prétendre généraliser ces résultats, qui sont plutdt 2 considérer

comme des pistes de recherches.
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(**) Le nombre correspond a x faible. xx moyen, s for

Nom de la théorie Construit Adéquation avec les observations (* )
Attitude vis-a-wis du comportement X
TRA |Théorie de I'action raisonnee Normes subjectives [ XX {pous Vinfluence de la hwar archie)
Volet 1 intention de comportement 20C
TFB |Theéorie de prévison du comportement (°) Matrise perque du comportement
MM [Mogete de la motivation Motivation intrinstque o
Motivation extrinséque
N . Ueitite
volet 2| TAM [Modede ¢ acceptation de latechnologie T T
Attachemert al'entreprise X000
4T |Theorie desliens sodaux Sensgu devoir b
Volet 3 Implication dans son travail {temps consaa€)
G oyance dans les normes et I'atorité X
GDT |Théorie générale de la dissuasion Dissuasion/ Détection / Punition
Volet 4 [Modele des codes d'éthique Hfet des chartes d'wilisation et codes d'éthigue Aucune entreprise n'en avait
_— Théorie des domaines de développement moral Moralité des comportements X
a

Tableau 2 : Adéquation des résultats de I'étude avec les construits.

plus de 43 ans sur 10, contre 1 sur les
6 d’age inférieur) ;

e inversement les plus jeunes évoquent
le fait que les comportements sont
«habituels », «un reflexe » ou «natu-
rels» (4 entre 25 et 33 ans contre 1
seul de 53 ans).

Le tableau ci-dessus réalise un bilan
de l'ensemble des résultats” de I'étude.
On observe que trois théories corres-
pondent au moins partiellement : la
TRA, deux des quatre construits de la
théorie des liens sociaux (SLT), et la
motivation intrinséque. Par contre il n'a
été identifié aucune trace d’'une motiva-
tion extrinseéque, de l'utilité percue d’'un
comportement en SSI ou d'une motiva-
tion liée a la facilité d'utilisation. Une
mention spéciale est a accorder a la
théorie de la dissuasion qui n'a pas du
tout été confirmée, malgré le fait que
c’était la seule spécifique a la SSI, per-
sonne ne s'étant déclaré sensible a une
quelconque menace ou n'ayant été
sanctionné suite a un incident de sécu-
rité.

Enfin, on notera I'importance de I'ha-
bitude et du vécu dans les comporte-

ments liés a la SSI, ce qui n'est quasi-
ment pas pris en compte dans les théo-
ries et modeles étudiés : ces deux élé-
ment se retrouvent, de maniére tres
partielle, dans le construit «attitude vis-
a-vis du comportement».

Proposition numéro 3 : «Les com-
portements relatifs a la SSI des salariés
en PME sont limités par des freins, une
insuffisance en matiére de comporte-
ments relatifs a la SSI peut étre régulée
par la mise en place de dispositifs de
motivation ».

Les freins correspondaient premiére-
ment la balance entre le temps passé a
travailler et le temps consacré a la sé-
curité : « un quart d’heure passé a faire
mes sauvegardes, c'est un quart d’heure
de perdu dans mon travail ».

Deuxieémement un manque d’infor-
mation, sensibilisation, formation. On
rencontre des affirmations du type : « ce
n'est pas mon probleme», «il n'y a pas
de risque ».

Enfin la complexité
support ont aussi €té
des freins.

et le manque de
évoqués comme

® Nous rappellerons que seuls les principaux éléments ont été commentés.
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Si I'on se reporte au tableau 2, on re-
leve qu'il y a plutdt une IN-utilité per-
¢ue des comportements liés 2 la SSI, et
que les éléments techniques, s'ils ne
constituent pas des facteurs de motiva-
tion, peuvent au contraire limiter les
comportements relatifs 2 la SSI (non-fa-
cilité, non-maitrise).

Les dispositifs de motivation identi-
fiés sont, par ordre de faisabilité dé-
croissant :

¢ 'influence de la hiérarchie ;

e l'automatisation des actions liées 2 la
sécurité (sauvegardes, mise a jour...) ;

e J'utilisation de guides et chartes ;

¢ 'amélioration du support et de Iaide
aux utilisateurs ;

e des campagnes de sensibilisation et
de formation.

Si 'on examine plus en détails cer-
tains de ces points, l'influence de la hié-
rarchie représente 'un des facteurs 2 la
fois le plus important et le plus facile a
mettre en ceuvre si I'on tient compte
des contraintes de temps ou d’argent :
le dirigeant devrait donc faire passer un
message a ses salariés d'une maniére
ou d'une autre. L'automatisation per-
mettrait de limiter les contraintes por-
tant sur les salariés, par contre la sensi-
bilisation et la formation, qui sont
considérées comme treés efficaces, sont
aussi les moyens les plus coliteux en
temps et en argent.

Toujours en se référant au tableau 2,
on remarque qu’il est donc possible de
mobiliser certains construits, dans le
cadre des mécanismes de limitation de
ces lacunes, en matiere de comporte-
ments positifs pour la SSI de lentrepri-
se. Le modele des codes d’éthique
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peut aussi étre mobilisé dans le cadre
de la mise en place de chartes de sé-
curité.

Enfin, la proposition 3 fait ressortir
des éléments qui pourraient étre inté-
grés dans des campagnes de sensibili-
sation et de formation, qui devraient
donc majoritairement intégrer des élé-
ments non-techniques tels que ceux va-
lorisant I'attachement a l'entreprise, la
responsabilité liée au poste, etc.

Ce bilan résume les principaux résul-
tats relatifs aux trois propositions énon-
cées :

¢ P1 : Elle est partiellement confirmée.
Méme s'il est effectivement souhai-
table que le dirigeant gére lui-méme
la sécurité de son entreprise, il a été
toutefois mis en évidence qu'une dé-
légation sans conséquences néfastes
reste possible. It a été principalement
mis en évidence un phénomeéne de
délégation informelle qui n’avait pas
été décelé dans les travaux scienti-
fiques ;

e P2 : Elle est confirmée. Elle fait appa-
raitre I'importance majeure des carac-
téristiques personnelles, en contradic-
tion avec certains construits des
modeles consacrés a I'appropriation
et a 'adoption des TIC tels que 'uti-
lité percue ;

e P3 : Elle est confirmée. Cette propo-
sition a permis d'identifier les freins
et possibilités d’action concernant les
comportements en SSI.

CONCLUSION

Cette recherche sur les comporte-
ments relatifs a la sécurité au sein des
organisations avait pour but principal
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d'apporter un éclairage sur des com-
portements organisationnels, dans un
domaine sensible, qui étaient peu bali-
sés en sciences de gestion. Elle com-
prend les limites inhérentes a la métho-
dologie qualitative adoptée pour
étudier ce sujet. Ce travail est aussi li-
mité par le dispositif d’enquéte aupres
de 9 PME, il gagnerait a étre éprouvé
par dautres méthodologies aupres
d'autres organisations. 11 serait aussi
souhaitable, lors de prochaines études,
de mieux prendre en compte le secteur
dactivité. 1l s'agirait alors d'identifier
par exemple les organisations qui sont
les plus sensibles a la confidentialité
des données telles que des entreprises
appartenant a des secteurs innovants
ou de pointe, ou encore celles dépen-
dant plus particulierement de la dispo-
nibilité et l'intégrité de leurs informa-
tions (activité de vente a distance basée
uniquement sur l'utilisation d'un fichier
client par exemple).

Une étude a grande échelle par ques-
tionnaire pourrait étre tentée, mais elle
se verra confrontée au probléeme aussi
rencontré par Kotulic et Clark, (2004) :
les entreprises ne souhaitent pas traiter
de la SSI a distance, avec des personnes
inconnues. Il faudrait donc s’adresser a
plusieurs milliers d’entreprises pour dis-
poser d'un nombre de réponses satis-
faisant.

Cet article apporte toutefois une
contribution aux théories sur les com-
portements relatifs a la SSI, non seule-
ment au sujet des salariés, mais aussi
des dirigeants.

Concernant les dirigeants, les résultats
obtenus étaient en phase avec les élé-
ments ressortant de 'étude de la littéra-
ture : la mauvaise perception des
risques encourus, la difficulté de I'éva-

luation de la valeur des informations
sous forme électronique, l'importance
du role du dirigeant dans la prise en
compte des problématiques liées 2 la
SSI et linfluence du dirigeant sur les
comportements des salariés.

Au sujet des salariés, nous avons pu
constater que les comportements en SSI
allaient au-dela de la technique et de
I'appropriation des technologies, ce qui
conduit a privilégier certaines théories
comportementalistes telles que le mo-
dele de la motivation intrinséque et la
théorie de prévision du comportement
(TPB) et certaines théories tirées de la
psychologie (théorie des liens sociaux)
au détriment de théories liées a I'adop-
tion des technologies par exemple.

Sur un plan managérial, ces travaux
peuvent servir 2 mettre en place une
sensibilisation et une mise en garde des
dirigeants au sujet de la délégation, qui
peut s'avérer risquée et doit donc étre
réalisée en prenant des précautions. De
la méme maniere, l'influence bénéfique
des dirigeants sur les comportements
des salariés a été confirmée, cette in-
fluence doit donc étre mise en avant et
développée.

Concernant les salariés, des facteurs
motivationnels qui sortent largement du
cadre des problémes techniques ont été
mis en évidence, ce qui avait été peu
développé jusqu'a présent. Cet éclaira-
ge sur les comportements rend pos-
sibles certaines interventions, comme la
mise en place d'une sensibilisation plus
ciblée qui prenne en compte les princi-
paux facteurs de motivation et les freins
aux comportements qui ont €té identi-
fiés.

De méme, les caractéristiques person-
nelles étant importantes dans les com-
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portements relatifs a la SSI (proposition
2), il serait souhaitable de les prendre
en compte lors du recrutement de sala-
riés.

Ce domaine de la SSI mérite des
études plus approfondies, voici quel-
ques pistes que nous proposons :

Il a été constaté que si 'implication
des dirigeants avait effectivement une
grande influence sur les comporte-
ments des salariés, dautres facteurs
d'explication de leurs comportements
pourraient étre explorés, tels que par
exemple la piste de la «propension 2
agir ».

Le cas de la délégation n’étant pas
obligatoirement synonyme d’un niveau
de sécurité insuffisant, il serait intéres-
sant de déterminer quels seraient les
facteurs d'une délégation dont les effets
négatifs seraient minimisés.

Il a été confirmé que I'implication des
dirigeants se traduisait dans les com-
portements des salariés. Une étude plus
approfondie permettrait de mieux com-
prendre comment se fait cette transmis-
sion de I'implication. Certaines théories
ou domaines scientifiques pourraient
étre mobilisés, comme par exemple les
théories relatives aux comportements
de mimétique ou l'influence sociale.

Tout comme des modeles concernant
les comportements d'acceptation et
d’utilisation des technologies existent,
une modélisation des comportements
des salariés relatifs a la SSI pourrait étre
mise en place.

Toutefois I'apport principal de cette
étude réside dans le phénomene de
prise en charge informelle de la SSI par
un salarié. Trois principales probléma-
tiques en découlent :
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Le premier point concerne « I'appari-
tion» de cette prise en charge. Elle
peut se faire lors d'un recrutement
spécifique : il sagira alors de recher-
cher les potentiels les plus susceptibles
d’assumer cette charge. Afin de faciliter
ce recrutement de potentiels, des
études pourraient étre menées pour dé-
terminer s'il existe un profil-type de
«salarié-RSI » et si C’était le cas, d’en
identifier les principales caractéris-
tiques.

Il est aussi possible de favoriser
I’ «apparition » de cette prise en charge
par un salarié existant. Des théories
telles que la théorie de l'aversion au
risque, la théorie de lagence ou la
théorie de lincitation pourraient ainsi
¢tre mobilisées. Le troisieme point cor-
respond a I'étude des moyens de facili-
ter la tiche d'un salarié-RSI, vu le
manque d'influence et de crédibilité
identifiés. Des recherches seraient donc
bienvenues dans ce domaine.
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ANNEXE 1 : MATRICE INTRA-CAS DE L’ENTREPRISE 6
(EXTRAIT : THEMES ET ACTEURS LIMITES)

Type d'acteur Dirigeante Salarié 1 Salariée 2

Théme

Vision de la "On est sensibilisés par rapport au | "un systéme hermétique (...) ¢a c'est | “Que les informations n'échappent
sécurité des secret médical et au secret | fondamental” pas au public” Que le cas reste
informati profe ! de maniére générale” | Qe n'importe qui ne puisse pas | confidentiel

‘On est sensibilisés auss! par | pénétrer n'importe comment dans les | St tout est blogué, ils peuvent
rapport aux échanges que l'on peut | fchiers, dans les dosslers des patients, | quand méme fonctionner par
avoir avec l'extérieur” (peur d'une | dans les dossiers de la comptabilité” 1éph et papler. Ce ne serait
mauvaise publicité) “ce serait quand méme d'avoir cewte | P25 mToins pratique mi plus
"On n'aurait pas de perte totale | quasi certinide que qui dolt et peut voir | COmPpliqué mais moins officiel.

d'information, dans la mesure oti on | I'information la voit, et qui ne doit pas
a toujours un dossier papler” la voir ne Ia voit "

Role déclaré par | "c'est moi qui suis responsable” de
l'acteur la “sécurité au sens large”, mais
“sur un plan plus informatique on
na personne de spécifique”.

“Peut-étre que ¢a m'est personnel,
J'y suis sensible, mals je crois que
cela fait partie de la culture maison
ou on discute assez librement des

Qui prend en Elle, et'quand il y a un probléme | Le prestataire extérieur. La directrice, lassistante de
charge la Jappelle en fait notre prestataire | | 5 directrice et Vattachée de direction | direction (¥ resp. comptable)
sécurité et role Informatique "sont quand méme un peu les pivots”.
Joué Cela peut aussi remonter 2 sa | |, directi un souti
Ll
collaboratrice (resp. compta).
Le prestataire vient tous les 15
Jours.
Comportement "Comme on a quand méme pas mal de | "Fermer ['ordinateur en partant et | "Quelque part s'il y a un virus ou
des employés ﬁ*"‘m"ﬂf‘& Je peuse en IH"”N;//"" au  fermer la porte en partant. " pas, ¢a nous concerne pas
lomaine medical, les gens ne font pas RN . ; i s
forcément” # P4 Ne fait pas de sauvegardes, non | directement. en fait il y a
concerné Finformaticien qui est la pour ¢a
“Certains sy connaissent en | : B - les . .
informatique, mais d'autres, le style de | “on a un informaticien qui s'occupe de royer ies papiers. je pense que
ce qui est ici, des fois ce sont des | ¢ca” ce sont souvent les mémes qui le
demandes ... bon. Faut pas faire . font en fin de compte. Mais on y a
deplacer le prestataire pour ¢a.” Ne d:zlg; pas son mot de passe. il fait 5 été pas mal sensibilisés par
carac . P . R
Les infirmieres : Elles sont soucieuses 'accréditation tous ces trucs
de ce qui {*s‘l sécurite de V'information, je Leur salle est fermée a clé
m’ullrais Iinfommliquf’ a part () vous (pharmacie + dossiers +
nallez jamais pouvoir accéder a leur ordinateur) : seuls médecins et
bureau oit des dossiers traineraient. Sur infirmiéres ; \ : 16 L d
Tinformatique, (...) je pense qu'elles ne m lr.rnlere‘s ()n? faae {ni dames
sy connaissent pas suffisamment. clles service, ni stagiaires)
ont des fois du mal & utiliser l'outil Rappele a I'ordre les imprudents

Facteurs de
(dé)motivation

" il n'v a pas vraiment de réglement | Des habitudes a prendre.
interne, il y a une prise de conscience
collective qui s'est beaucoup passée
autour du processus. justement, de
I'accréditation (...) [une conscience] de
la preservation du secret.

Ce n'est pas une obligation : "je
fais partie de la génération un peu
des infirmiers oit on a été pas mal
pris dans ¢a au niveau de | 'école”
La sécurité doit étre réalisée par
l'informaticien (prestataire
extérieur).

“cest bien intégré, c'est pas une
obligation. C est volomaire. mais enfin
un petit peu machinal. quoi. Ca se fait

naturellement je dirais” Pense que eux ne peuvent pas

perdre d'infos (sauvegardes)
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ANNEXE 2 : CARACTERISTIQUES DES ENTREPRISES
ET DES ACTEURS INTERROGES

Entreprise D?te'de Nombre de salarié;s Activité
création | Permanents { Temporaires
1 21/12/2001 15 20 Commercialisation de_produits diététiques et biologiques
2 01/07/2001 6 46 (*) Pépini¢re d'entreprises. (*) Les entrepreneurs sont comptés comme salariés temporaires.
3 28/07/1993 21 0 Entreprise de forages
4 01/07/1990 20 0 Conception, fabrication et vente de produits plastiques
5 01/08/1988 19 0 Fabrication et commercialisation de peintures
6 01/11/1972 70 0 Institut psychiatrique
7 01/01/1978 46 0 Exploitation de carridres, fabrication et commercialisation de produits liés au batiment
8 01/04/1990 30 10 Travaux de charpentes et couvertures
9 29/09/2000 130 0 Conception, réalisation et vente de systtmes photovoltaiques et thermigues
Tableau 1 : Les entreprises rencontrées.
Entreprise Datelde Nombre de salariés Activité
création | Permanents | Temporaires
1 21/12/2001 15 20 Commercialisation de_produits diététiques et biologiques
2 01/07/2001 6 46 (*) _ |Pépiniere d'entreprises. (*) Les entrepreneurs sont comptés comme salariés temporaires.
3 28/07/1993 21 0 Entreprise de forages
4 01/07/1990 20 0 Conception, fabrication et vente de produits plastiques
5 01/08/1988 19 0 Fabrication et commercialisation de peintures
6 01/11/1972 70 0 Institut psychiatrique
7 01/01/1978 46 0 Exploitation de carriétes, fabrication et commercialisation de produits liés au batiment
8 01/04/1990 30 10 Travaux de charpentes et couvertures
9 29/09/2000 130 0 Conception, réalisation et vente de svstémes photovoltaiques et thermiques

NB : La colonne «responsabilités réelles » a été rajoutée pour identifier les dirigeants qui prenaient en char-
ge la séeurité du SI de leur entreprise lorsqu'il n'y avait aucun service informatique. De méme, dans l'entre-
prise 7, la responsable administrative remplace souvent le directeur qui est peu présent dans l'entreprise, elle
influence beaucoup le directeur.

Tableau 2 : Caractéristiques des dirigeants.

o Expérience
Emreprlsel initiales | Sexe |Age Fonction Statut Fonction | Ancienmete
1 NC F 32{Resp. Service client/qualité client Cadre 1 3
1 PH M 43|Dirigeant cellule appel Cadre 6 6
2 LP F 41jResp. Comptabilité Cadre 15 4,5
2 mpossible
3 Impossible
4 IC F ‘88| Co-Directrice (créatrice) Cadre 50 16
4 SL F 33{Standard / Accueil NC 5 1
5 MV M Directeur technique Cadre 38 35
5 Cl F Resp. Comptabilité Cadre 38 22
6 MA M | 53IPsychiatre - Actionnaire Cadre 23 15
6 MC F 27|Infirmiére NC 5 5
6 MJB F 55|Secrétaire Comptable NC 16 16
7 JT M Adjoint resp. assurance qualite NC 2,5 2,5
7 PO F 43]|Comptable NC 20 1
8 VH M 25|Dessinateur/Exécution NC 2.5 2.5
8 P M 43|Responsable Atelier Cadre 1 8
9 MC M 28lingénieur R&D Cadre 3 3
9 SV F 30]jResp. RH etjuridique Cadre 5 5

Tableau 3 : Caractéristiques des salariés.
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ANNEXE 3 : UNE SELECTION DE VERBATIM

Nous avons sélectionné quelques verbatim a titre d’'exemple ou les plus significatifs parmi
les tableaux dont nous disposons.

Entreprise 2 :
N.L.

"Je n'ai pas peur”.

Entreprise 4: M.G Entreprise 5 :

J1F.C.

"Il est évident qu'il faut préserver
nos formules, (...) mais c'est pas
absolument essentiel.”

Entreprise 1 :
JJH

"Je consideére que
cela crée de la
valeur davoir des

“"La sécurité de
l'information est

"je peux concevoir quon | indispensable,

procédures”. sécurise des informations | parce que (...) ce
mais (..), moi je ne que l'on fait ou voit Quon nait plus accés a nos
"o dirais, clest | SECurise rien et jai rien a dans l'entreprise sauvegardes et que le systéme
tre . table. | cacher. quoi.” doit rester dans informatique soit en panne. 1a on
pas ires renlase. l'entreprise.” serait vraiment dans la mouise”".

mais d'un autre

coté. a terme, | "Au pire mon entreprise "Le risque ne me parait pas énorme
clest disparait et en lait est-ce | "]l faut une certaine | yan 12 mesure ou on n'est pas dans
indispensable”. que C'est trés important ?". | paranoia. une 1 des technologies de pointe".
paranoia
La comptabilité est | raisonnée’. "Si I'informatique tombe en panne
sécurisée . pour le fisc et et qu on ne peut plus enregistrer les

commandes avec l'ordinateur, on le
fera a la main."

pour "respecter le travail
du comptable”.

Tableau 1 : Représentation de la sécurité pour les dirigeants d’entreprises.

Entreprise 1 : JJH

Entreprise 4 : M.G.

Entreprise 6 : V.A.

Entreprise 9 : S.G.

Pour l'informatique : "On" a
refait, "/ ai fait faire".

Segmentation des infos

Arrét de la
fichiers

location de

A mis en place toutes les
procédures  sécuritaires
existantes.

"Les vendeurs, le meilleur
moyen de les protéger
contre eux-mémes, c'est de
leur parler des produits
qu'ils ont & vendre”.

Ordinateurs des intérimaires
bridés : pas de cédérom

Droits d'acces protégés par
mot de passe.

Modernisation sauvegardes
Achat armoires "fortes"”

"C'est une impulsion mais
cela reste "artisanal”.

Elle nous dit s'occuper
de tout (gere la société
extérieure).

" Je m'occupe avec ma
collaboratrice des
sauvegardes
quotidiennes"

"La perte d'activité et de
C.A. sont chiffrés et
assurés”.

Limite les visites.

Sassure que les visiteurs
sont surveillés.

Binome
maladie)

prévu (si

Documents sortants en
PDF (pb onglets Excel).

"Quand je vois une
déviation légére. méme
legére. alors la je remets
la sauce totale. Des fois
qu'ils aient oublié autre
chose aussi ..."

"c’est mof qui suis responsable "
de la "sécurité au sens large ",
mais "sur un plan plus
informatique on n'a personne de
spécifique”.

Les problemes informatiques lui
remontent directement.

"Peut-étre  que ca m'est

personnel. j'y suis sensible, mais
Je crois que cela fait partie de la
culture maison od on discute
assez librement des patients”

"Les normes de securité évoluent
beaucoup et du coup cela nous
laisse peu de marge de manceuvre
budgétaire”. "On suit plus les
textes qu autre chose”.

Informatisation des prescriptions.

Renouvelement du parc (plus de
lecteur de CD)
[nterdiction  de des
logiciels.

charger

Elle gére le
responsable
informatique.

“C'est plutot un rappel
& l'ordre en permanent.
Quand les gens ne le
font pas, au moins ils se
disent, «elle agit comme
¢a»".

"Il y a tellement de cas
de figure différents (...)
qu'on n'a jamais chiffré
[les sinistres]”

A inclus la sécurité
dans le contrat du RSI
et du responsable
sécurité.

Mes informations, "jy
fais trés attention”, mais
"je suis pas derriére
chaque poste de travail’

Avant  J'automatisation
ne mettait jamais a jour
son antivirus.

Tableau 2 : Actions menées par les dirigeants impliqués.
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Salarié 52

Salariée 63

Salarié 71

Salarié 81

"Les gens n'ont pas a
savoir ce qui se fait
ici, et ce qu'il est...”

“"Dans notre domaine
bien précis, c'est
surtout la formulation
de toutes les peintures
qui doit étre
confidentielle. Les
prix dachat
également. Et tout ¢ca
ne doit pas étre
divulgué, c'est tout.
Cest un fait”

“C'est un non-dit, on
n'a pas besoin que ce
soit dit pour le faire”

Ses comportements sont tous
volontaires.

"C ‘est une question de
responsabilité, de conscience

professionnelle si vous préférez
It

"C'est lié & Ia fonction”.

"Ca me parait tellement logique
de faire une sauvegarde, qu’on
se pose méme pas la question
de savoir qui nous a dit de le
faire”

“C ‘est str que les supports
papiers, ¢a fait pas les calculs
et il faut recommencer”

"Moi, j ai été formé tres jeune
au niveau de I'aéronautique, oi1
le comportement de non-
divulgation d'une information,
c'était inhérent & la profession,
donc apres, c'est quelque chose
que l'onaensoi”

"Je suis conscient que les
informations que j ai, je suis
obligé de les garder (...) pour
pas qu'elles tombent dans
n'importe quelles mains”.

“C'est la société qui me fait
vivre (...) et moi, jai un
comportement moral en
adéquation avec la fonction que

jai’

"Je trouve que ¢ ‘est pas
béte parce que comme ¢a
on peut faire jouer la
concurrence, avoir de
meilleurs prix sur les
produits, ¢ 'est comme ¢ca
qu ‘on fait des économies,
et qu'on fait marcher le
commerce aussi”.

"Cest le dirigeant qui me
I'a demandé au début (...)
donc. ¢ ‘est une méthode
de travail qui m'a été
apprise et voila, je le fais
comme si je fais une
photocopie ou autre. ¢ ‘est
naturel. C'est devenu
naturel.”

Aucun n'a été
mentionné.

"1y a plein de choses que je
ne sais pas faire en termes de
sécurité’

"Et I'informatique. en plus
pour des gens de notre
génération, elle est venue en
sus de I'activité qu'on avait.
Et on na pas été formé
comme les jeunes
d'aujourd'hui”

Selon lui, il n'y a pas les
moyens, ni en formation ni en
matériel, d'avoir une bonne
sécurité.

"C 'est compliqué parce

qu il faut que je sauvegarde
pas tout le temps la méme
chose”.

"Il faut étre relatif, %
d'heure c ‘est pas énorme
non plus, mais % d’heure de
passé a ¢a, ¢'est pas %
d'heure passé sur un
dossier”

"Pour mo,
personnellement, c’est la
corvée.”
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