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RESUME

St les informations clients représentent une source de valeur mdjere pour les entre-
prises, leur collecte est confrontée aux préoccupetions grandissantes des consommatenrs
quant dit respect de leur vie privée, notamment sur Internel. Lobjectif de cette recherche
est de proposer une [ypologie des internautes selon les avantages quiils recherchent en
échange de la fourniture de donndes en ligne, ce qui la différencie des travaux exisiants
qui portent plitolr sur le niveair de préoccupation. L 'tude, menée sur un échantillon de
2014 répondants frangais et de 1258 Anglais. mel en éridence quatre segments i se re-
trouvent dans les dewx cultures : les réticents, les désintéressés, les négociateurs et les bien-
veillants. La distinction des deux catégories intermédiaires, qui different par l'aspect sur
lequel l'individu focalise son attention (sécuritaire vs. utilitaire), constitiee une originalité
théorique aussi bien quiun atout pour les mandagers et responsables SIqui ne pervent abor-
der la question du e-commerce qguavec nudance et vespect pour les préoccupations diffe-
rentes des internautes. La comparaison entre les pays souligne des similarités en termes
dattitudes et des différences de comportements entre deix populations appartenant dau
méme continent mais de culture différente. Les résultats montrent notamment que les
Jeunes inlernautes anglais se sentent davantage préoccupés quie les Frangais et qu'ils per-
coivent davantage de risques a fournir des données en ligne. Au-deli d’une compréhen-
ston théorique des enjetx liés a la privacy. nos résultats confirment la nature contextiel-
le d'Internet et de la vie privée el offrent la possibilité d'un débat éthique aulour de la
question de la propriélé des données a caractére personnel.

Mots-cl€s : Respect de la vie privée, données personnelles, typologie, avantages recher-
chés, Internet.
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ABSTRACT

Customer data is a meajor source of value for companics. However. on the Internelt, the
collection of this data is increasingly difficult due to rising consumer concerns about
respect for their privacy. The objective of this research is to propose a typolog)y of Net suifers
according 1o the advantages they seek in exchange of their personal data. This is different
Jfrom previous work which mainly focuses on privacy concerns to establish cluster analysis.
The results of our survey, based on 2014 French internet users and 1258 English web
surfers, indicate four different groups in both countries: reticent. unconcerned. negotiator.
well-intended. The two  intermediate groups (unconcerned and negotiator) differ
according to the way the individuals focus their attention (security verses utility). This is
hoth theoretically original and constitutes a valuable insight for managers should they wish
10 apply nuance and respect for the different concerns of Internet users when considering
their approach to e-commerce. The comparison between the French and English samples
underlines the similar attitudes and different hebaviours between two  populations
helonging to the same Continent. with different culiures. Our findings show that young
English people have more concerns about privacy than French people, resulting in gredater
perceived risks about data disclosure. Beyond da theoretical understanding of issues related
10 privacy, our results support the contextual natire of the “Internet and privacy” and offer
the possibility of an ethical debate around the issue of personal data ownership.

Key-words: Privacy, personal data, cluster analysis, bencfits, Internet.
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1. INTRODUCTION

Aujourd’hui, des données  person-
nelles qui en disent long sur notre vie
privée circulent librement dans un
monde sans frontieres. Les fichiers et
les technologies de tracage se multi-
plient toujours davantage, faisant dispa-
raitre petit a petit la notion d'anonymat
(Rennhard et al., 2004). Le développe-
ment des technologies de I'information
et de la communication (TIC) va-t-il
alors 4 T'encontre des libertés indivi-
duclles 7 Cette tracabilité des comporte-
ments est certainement « génératrice de
méfiance » (Isaxc et Kalika, 2001), en té-
moigne une sensibilité accrue de la po-
pulation — et ce au niveau mondial —
aux questions de vie privée (Rennhard
et al., 2004) et une réticence certaine —
d'une partic de cette population au
moins — 2 dévoiler des renscignements
personnels, notamment dans un cadre
commercial. Pourtant, le succes de sites
de réseaux sociaux de type Facebook
(plus de 14 millions dutilisateurs en
France, Mars 2010 sur lequel chacun
peut construire un profil parfois trés dé-
taillé, échanger des informations avec
dautres utilisateurs (y compris incon-
nus) et affirmer sa préférence pour une
marque (devenir fan) montre que cer-
tains individus sont préts a révéler des
données  personnelles  voire trés  in-
times. Ceci amene alors 2 se demander

si tout le monde a réellement la méme
volonté de protéger sa vie privée, no-
tamment en ligne. Ne souhaite-t-on pas
plutdt avjourd'hui, comme Ie PDG de
Facebook Tattirme?, en révéler davanta-
ge 7 Bt tinalement, ot se situent les nou-
velles frontieres de notre vie privée ?

Le theme du respect de la vie privée
n'est certes pas nouveau. « Le chaland
anonyme cede la place au client identi-
fi¢ puisque Ton connait désormais ses
marques  préférées,  les  quantités
consommdes ¢t les modes de paiement
privilégiés » remarquait déja Lemoine en
1993. Toutetois, il revét avjourd hui une
dimension particuliere dans un contex-
te ou. d'une part. exploitation de T'in-
formation client représente T'une des
premieres sources de valeur pour les
entreprises  (Ward, Bridges et Chitty,
2005) et ou, dautre part, Parrivée d'In-
ternet est venue accroitre 'échelle avec
laquelle la sollicitation et Pexploitation
de données sont désormais possibles
(Liu ¢t al., 200%). Un sondage récent
(octobre 2008) réalisé pour la CNIL
montre que  les Frangais  témoignent
d'une défiance accrue a F'égard du ni-
veuu de protection de leur vie privée
sur Internet, 71 % le jugeant « insufti-
sant » et 37% « pas du tout satistaisant ».
Certains  internautes auraient ainsi re-
noncé a commercer en ligne (Dinev et
Hart, 2005/06) par crainte que leurs
données personnelles soient divulguées

" statistiques Facehook au 31 mars 2010 ¢ 14 290 700 ulilisateurs en France

* Mark Zuckerberg, le fondateur du site Facebook, o indiqué récemment - oui, la protection de la vie privée

est un coneept dépassé s

A Tocasion d'une contérence, le tout jeune (25 ans) PDG de Facebook a asséné

s« Les gens sont A liise,

non sculement avee le fait de partager plus dinformations différentes, mais ils sont également plus ouverts,
et plus de personnes. La norme sociale o Evolud ces demicres anndes. » Citutions tirées du blog d'A. Bazot,
PDG de I'UFC Que Choisir (lutp://www.akain-hazot fi/index. php/ ki-vie-privee-un-concept-depasse/)

tSource = hitp/www.enil by Ta-enil/actu-enil Zarticle /urticles - 7 I-des-francais-jugent-la-protection-de-la-vie-pri-

vee-sur-internet-insuffisante
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~
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A des tiers ou exploitées sans leur ac-
cord préalable. Dans le cadre d'unc
analyse prospective sur les libertés et
Favenir de la société informatisée. il
savere donc nécessaire de s'interroger
sur les conditions d'un ¢change consen-
suel, « point d'équilibre entre le besoin
dlintimité des particuliers ¢t le besoin
de savoir des institutions » (Lemoine,
2000), qu'elles soient publiques ou pri-
vées. En effet, «si la protection de la vie
privée est une valeur fondamentale de
la démocratie, elle doit simposer d'une
maniére ou d'une autre a 'économie de
marché et 2 ses jeux concurrentiels. La
question porte alors sur la maniere d'as-
surer cette protection sans abimer les
ressorts de la créativité et de la compé-
titivité  des entreprises » (Terré,  2000).
Or, les recherches (Lancelot Miltgen,
2009 ; Hui et al., 2007), tout comme la
réalité des faits, montrent que les indi-
vidus sont daccord pour fournir des
données les concernant s'ils en per¢oi-
vent une contrepartie. Ce constat rejoint
celui fait par Culnan et Armstrong
(1999) qui indiquent que les entreprises
doivent considérer la collecte de don-
nées clients comme un contrat social au
cours duquel le consommateur délivre
des donndes privées en échange de beé-
néfices intangibles tels qu’une  plus
grande qualité¢ de service. Puisque
I'écart entre les besoins des firmes et les
attentes des individus semble saccroitre
chaque jour, une meilleure connaissan-
ce et compréhension des stratégies per-
metiant de promouvoir le dévoilement
tout en respectant la vie privée savere
d'une importance majeure tant d'un
point de vue académique que managé-
rial. Le dynamisme et la complexité ac-
tuelle de T'environnement numérigue
amplifient encore davantage cet impé-
ratif, notamment du fait de son extréme
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fragmentation (nouveaux  internautes,
variété des mdédias et des contenus)
(Brandtzacg, 2010). Il apparait ainsi né-
cessaire d'identifier la vari¢té des com-
portements de dévoilement en ligne de
manicre plus nuancée. Si la littérature
fournit déja des typologies en matiere
de vie privée — essenticllement basées
sur le niveau de préoccupation des in-
dividus = celles-¢ci ne permettent pas
vraiment de décrire ni de comprendre
comment les individus geérent leurs
données personnelles, en  particulier
dans le cadre de leurs relations avec
des sites marchands. Le présent article
cherche & combler ce manque en étu-
diant les hénéfices attendus par les
consommateurs, et par [a méme la va-
leur que ces individus accordent o la
fois aux données personnclles et a la
protection de leur vie privée. Les tra-
vaux passés sur fa vie privée portent es-
sentiellement  sur  Iimportance,  les
causes et les conséquences des préoc-
cupations tandis que nous nous intéres-
sons 4 l'un des criteres majeurs de la
décision de dévoilement (i.e. le type de
bhéndfices attendus), élargissant ainsi la
vision actuelle des recherches sur ce
theme. 11 sagit plus exactement d'exa-
miner les différences — notamment,
mais pas uniguement, d’ordre culturel —
entre les individus 2 propos du dévoi-
lement ct de les classer dans des caté-
gories pertinentes et utiles a la prise de
décision. Nos résultats  doivent  ainsi
aider les développeurs de SI 2 prendre
en compte cette diversité et 4 micux
adlapter leurs produits/services aux dif-
férents besoins identifiés. Ils représen-
tent aussi lopportunité pour les entre-
priscs  d'améliorer la  maniere et
lefficacité avec lesquelles elles collec-
tent des données, tout en sassurant de
la satistaction des usagers. D'un point
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de vue académique, ils permettront
d’évaluer 'hétérogénéité des comporte-
ments de dévoilement, d'en identifier
les causes et de mieux comprendre les
implications sociales de tels phéno-
menes, par exemple en matiere de frac-
ture numérique (Brandtzaeg, 2010). Par
ailleurs, I'étude fournira aux autorités
publiques un apercu des attitudes des
citoyens a cet égard, rendant possible le
développement de politiques visant a «
maximiser les bénédfices sociaux  des
médias numériques » (Europa  2009)
tout en prenant davantage en compte la
diversité des avantages « économiques »
recherchés. Enfin, I'¢tude devrait per-
mettre d'élargir le spectre d'analyse des
recherches existantes, d'un point de
vue  historique et géographique (i.c.
cultureD). Jusqu'ici, la majorité des tra-
vaux a en effet ¢té menée avant 2005 et
concerne des échantillons de consom-
mateurs ou d'internautes nord-améri-
cains. Or, 'évolution extrémement rapi-
doit amener 2
réactualiser régulierement ces travaux.
De  plus, Tenvironnement  technolo-
gique et l'encadrement juridique diffe-
rent notablement d'un continent ¢t d'un
pays 2 lautre (Dinev et al., 2006), ame-
nant dés lors a s'interroger sur les com-
portements e dévoilement au niveau
curopéen et, en particulier, au niveau
francais. Par ailleurs, puisqu'il existe
des différences de préoccupation selon
les cultures (Dinev et al., 2006 ; Milberg
et al., 1995), il parait intéressant d'étu-
dier si ces différences persistent dans

de des pratiques

deux pays appartenant au méme conti-
nent (I'Europe) mais culturellement dif-
férents (France et Angleterre), pour
compléter les travaux actuels. Dans
I'économie globalisée qui est la notre,
ces recherches multiculturelles  s'ave-

rent essentielles pour aduapter les mo-
deles et les pratiques aux écarts jdenti-
fiés et ainsi assurer des ¢changes fruc-
tueux et satisfaisants pour tous. Du fait
des problémes de sécurité et de confi-
dentialité, ceci est dautant plus indis-
pensable en ce qui concerne le partage
de données.

L'objectif majeur de cette contribution
est donce détudier les comportements
actuels de dévoilement de données en
ligne avee, pour but, de dresser une
Typologie des internautes sur la base
des Avantages Recherchés en Echange
du Dévoilement (TARED). Nous cher-
chons a savoir §'il existe des types d'in-
ternautes plus ou moins enclins & se dé-
voiler et quel est leur profil. La
principale originalité de ce travail est de
s'intéresser aux contreparties attendues
par les internautes en échange de la
communication de données person-
nelles alors que les travaux existants
étudient davantage le niveau de préoc-
L'anayse typologique est
menée sur des internautes francais puis
reconduite sur des internautes anglais, a
des fins de validation et de comparai-
son. Dans une optique prescriptive,
nous testons aussi des variables, autres
que culturelles, susceptibles de caractc-
riser le profil des individus appartenant
aux types identifiés et offrant ainsi des
clés dlactions aux managers de S

cupation.

2. FONDEMENTS THEORIQUES

Notre cadre théorique repose sur les
concepts de vie privée et de propriété
des données personnelles afin d'identi-
fier, d'une part, les types datteintes a
Pintimit¢ des individus (Tableau 1) et
drautre part, les conditions nécessaires
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au deévoilement d'informations. Emerge
alors l'idée d’échange ou de contrat so-
cial (Culnan et Armstrong, 1999) entre
l'entreprise qui collecte les données et
le client qui accepte de les fournir en
contrepartic de bénéfices économiques
ou sociaux. Le fait que les individus ne
soient pas tous sensibles au méme type
dravantages justifie lintérét d'un cadre
taxonomique des profils de consomma-
teurs.

2.1. Le concept de vie privée

La délimitation de ce qui constitue la
vie privée (privac)) est difficile et déli-
cate parce quiil sagit d'un sujet com-
plexe (Dinev et al., 2006) et multidi-
mensionnel. 11 est en effet question
d'un phénomene individuel et psycho-
logique (Woodman et al., 1982) ayant
des composantes a la fois cognitives
(croyances relatives, notamment, au
type de données considérées comme
privées) et affectives (sentiments et
émotions liées aux pratiques de sollici-
tation ¢t de dévoilement). De plus, le
désir d'intimité  est fortement  dyna-
mique : les gens s'engagent en effet
dans un processus dajustement perpé-
tuel au cours duquel le désir de vie
privée est comparé au désir de com-
munication avec les autres (Westin,
1967). Cet ajustement a lieu dans un
contexte de forces variées telles que la
pression des autres ou les normes so-
ciales, qui varient d'un moment et
lautre  (Kimmel,

d'une  situation 2

1996).

Globalement, les réponses les plus
courantes a la définition de la vie pri-
vée tombent dans trois catégories prin-
cipales (Tableau 1) : D) le droit d'étre
laissé seul (ou « right to be let alone»),

50

2) le controle de T'acces aux données
et 3) la liberté face au contrdle exercé
par autrui. Celles-ci représentent au-
tant de préoccupations possibles pour
un individu et caractérisent le type de
menace concernée, respectivement

physique (atteinte au droit a étre laissé
seul), informationnelle (menace sur le
droit de contrdler acces aux don-
nées), psychologique et/ou relation-
nelle (menace sur le droit de controler
sa vie privee). Le point commun 2
toutes ces définitions de la vie privée
est la notion de controle, La majorité
des auteurs se focalisent en effet sur ce
droit 2 controler Facces aux données et
opcrationnalisent la vie privée (priva-
¢y comme la préoccupation liée 4 une
possible perte de contrdle sur les in-
formations personnelles dévoilées (in-

Jormational privacy concern) (e.g.

Dinev et al., 2000). Le droit au respect
de la vie privée peut ainsi se définir
« le droit de protéger ses don-
nées personnelles et de controler la
collecte et I'utilisation future de celles-
¢i» Le débat se concentre des lors sur
lopposition entre le droit du client de
décider ce qui sera fait des données
quil accepte de fournir et celui de
lentreprise de les utiliser dans un but
commercial,

comme :

2.2. La propriété des données
personnelles et les conditions
du transfert

Méme si de nombreux chercheurs —
y compris aux USA — considérent la
vie privée comme étant intrinseque-
ment liée a la dignité humaine (Whit-
ley, 2009), force est de constater que
la vie contempordine conduit souvent
a une perte d'intimité puisqu’elle re-
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Conceptualisation Description

Possibilité de s'isoler. de placer une barriere physique entre soi et
Pextérieur qui fait ainsi écho aux notions d’espace personnel et de
territorialité. Cet aspect physique et/ou spatial de la protection est lui-
méme axé sur I'idée de séparation entre les spheres publique et privée.

« Droit d’étre laissé
seul » (ou « right to
be let alone »)

Droit de déterminer dans quelle mesure des informations nous concernant
peuvent étre révélées aux autres. Selon cette perspective, les individus sont
protégés quand ils sont capables de controler les impressions suscitées par
les données qu’ils fournissent. Cela s’opére par le biais d’une procédure de
divulgation sélective d’informations et par la régulation de la
dissémination de ces données.

« Controle de
I’accés a ses
informations
personnelles »

Liberté et protection de son individualité face aux pressions d’autrui. La
notion inclut un aspect psychologique lié a la pression pouvant étre
exercée par autrui pour déterminer nos pensées et nos attitudes. A travers
ce type de protection, I'individu réduit donc le niveau de pression
susceptible d’étre exercé par autrui ce qui lui permet d’améliorer son
autonomie et de réduire sa vulnérabilité.

« Liberté face au
contrdle des
autres »

Tableau 1 — Les différentes conceptualisations de la vie privée.

quiert de fournir toujours davantage
de données (Hough, 2009). La ques-
tion centrale concerne alors les droits
de propriété associés a ces informa-
tions. Or, si Fobjectif de la législation,
notamment au niveau européen, est
«d'assurer les conditions de maitrise
des personnes sur ces données, en
leur reconnaissant un véritable droit a
déterminer lT'usage qui doit étre fait
des donndes personnelles » (Belen,
2005), cette volonté se heurte au fait
qu'lnternet représente un « nouvel ¢n-
vironnement pour les comportements
non éthiques » (Freestone et Mitchell.
2004 ; Roman, 2006), notamment en
ce qui concerne la collecte de don-
nées, 'envoi d'emails non sollicités ct
la sécurité des transactions (Roman et
Cuestas, 2008). Toutefois, puisque les
données clients constituent désormais
un ¢lément clé de la valeur des entre-
prises, il s'avere de plus en plus indis-
pensable pour elles de tenir compte

des préoccupations des clients 2 ce
sujet, notamment en obtenant les don-
nées de maniere 1égitime et en ne les
utilisant  qu'avec le
préalable de leur proprictaire. Masca-
renhas et al. (2003) proposent alors de
considérer les droits associés aux don-
nées comme des « privileges » que les
clients accepteraient de transférer aux
firmes sous réserve de conditions sa-
tisfaisant ce partage. Les sites pour-

consentement

raient alors motiver et compenser de
tels transferts par le biais de bénéfices
correspondant aux avantages recher-
chés par leurs clients (e.g. baisse de
prix, information privilégiée, confort).
La littérature (e.g. Culnan et Arm-
strong, 1999) confirme que  les
consommateurs sont préts a s'engager
dans cette démarche si les bénéfices
percus a le faire excedent les risques
(dont ceux liés au respect de la vie
privée). Elle indique aussi que tous les
individus ne sont pas €gaux a cet
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égard. Les analyses typologiques sem-
blent deés lors trouver tout leur sens.

2.3. Intérét et caractéristiques
des typologies

Les typologies d'utilisateurs-consom-
mateurs correspondent 2 une catégori-
sation  d'individus  en  différentes
classes qui décrivent les préférences et
les usages de ces derniers sur la base
de criteres dlanalyse tels que, dans le
cas qui nous intéresse ici, les avan-
tages recherchés en ¢change de la
fourniture de données personnelles.
D'un point de vue académique, la clas-
sification - et la description des caté-
gories qui en découle — jouent un role
fondamental dans le développement
d'une discipline (Hunt, 1983) et sont
utilisées depuis longtemps dans cer-
tains domaines, notamment en psy-
chologie a travers I'¢tude des traits de
personnalité (John et Srivastava, 1999).
Elles connaissent par ailleurs un regain
d'intérét  actuellement, en témoigne
une méta-analyse sur les typologies
d'usage des médias qui dénombre 10
dtudes (sur 22) publiées apres 20006
(Brandtzaeg, 2010). En sciences so-
ciales,
pour classer les comportements com-
plexes en «modeles caractéristiques »
permettant alors d'explorer Ja nature et
les conséquences des catégories ainsi
identifices (Johnson et Kulpa, 2007).
De telles catégories constituent la base

les typologies sont utilisées

des techniques de segmentation dont
I'importance est reconnue, notamment
pour 'adaptation des produits/services
(LaPlaca, 1997) et une meilleure allo-
cation des ressources (Freytag et Clar-
ke, 2001). Malgré des limites avérées

M
[

(pluralit¢ des méthodes et des criteres,
validité des résultats du fait des don-
nées mensongeres, persistance des ca-
tégories dans l'espace et dans le
temps), lutilisation de telles tech-
niques est courante aussi bien en mar-
keting (e.g. Wedel et Kamakura, 2000)
qu'en SI (e.g. Burnett, 2000). Elles of-
frent en effet des clés extrémement
utiles pour comprendre les comporte-
ments des individus — et leur évolution
— et permettent d'envisager des actions
de personnalisation pertinentes dans le
cadre de la gestion de la relation
client.

Cette technique a notamment montré
son intérét dans P'étude des usages des
médias tels qu'Internet (Brandtzaeg,
2010) ou, au-dela de la différenciation
utilisateur/non-utilisateur, il
existe  de  nombreuses  variations
d'usages (Zillien et Hargittai, 2009)
quiil est nécessaire d'identifier, d’'une
part, pour développer des solutions
micux adaptées a la population et,
d’autre part, pour micux comprendre
les implications théoriques et sociales
d'un tel phénomene. Ceci est égale-
ment valable pour le sujet qui nous in-
téresse ici a savoir lacceptation des
clients de fournir des données les
concernant ¢t les conditions d'un tel
consentement (respect de la vie pri-
vée, bénéfices obtenus en échange...).

binaire

2.4. Les typologies
de préoccupation de respect
de la vie privée

Les individus difterent sensiblement
quant a leur niveau de préoccupation
pour le Respect de la Vie Privée (RVP)
d'une part et leur acceptation de dévoi-
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ler des données personnelles drautre
part'. Des recherches menées aupres de
consommateurs ou d'internautes, majo-
ritairement  Etasuniens, permettent de
distinguer 3 ou 4 groupes dindividus
(Annexe 1).

La premiere typologie réalisée dans
ce domaine (Westin, 1967) met en évi-
dence trois groupes d’individus — Etasu-
niens — ayant des attitudes contrastées
face aux pratiques de collecte et d'utili-
sation de leurs informations person-
nelles hors ligne. Le premier groupe
(les «fondamentalistes »,  25% des
consommateurs interrogés), est consti-
twé de personnes estimant que les ci-
toyens ne controlent pas suffisamment
leurs données personnelles et que la
majorité des entreprises utilisent ces in-
formations de manicre abusive. Les in-
dividus du second groupe (« non préoc-
cupés», 20%) font, dans l'ensemble,
confiance aux entreprises qui leur de-
mandent des informations personnelles.
Entre ces deux extrémes, «les pragma-
tiques» (33%) recherchent avant tout
leur propre intérét. Ils analysent les bé-
néfices proposés en échange ainsi que
les risques encourus et les garanties of-
fertes et se décident en conséquence.
Une telle typologie souligne l'importan-
ce de cette catégorie intermédiaire qui
constitue le coeur de cible de nom-
breuses  entreprises.  Les
tiques » semblent en effet étre les plus
faciles 2 convaincre, les autres se déci-

« pragma-
prag

dant davantage sur la base de convic-
tions personnelles.

Drautres  travaux  menés  sur  des
¢chantillons  d'internautes  aboutiront,
quant 2 cux, a4 une classification en
quatre groupes. A ¢oté des « fondamen-
talistes » et « peu préoccupés », on trou-
ve ainsi, d'une part (Spickerman et al.,
2001), les «identity concerned » (20%),
préoccupés de devoir fournir des don-
nées d'identification (nom et email) et
les « profile concerned » (26%), concer-
nés par les questions sociodémogra-
phiques ou portant sur les centres d'in-
térét ; et, d'autre part (Sheehan, 2002),
les « circonspects » (38%) et « prudents »
(43%), respectivement assez et tres pré-
occupes par ce qui porte atteinte a leur
vie privée.

sur l'ensemble des c¢tudes typolo-
giques menées jusqua présent sur ce
theme, une seule (Spickerman et al,,
2001) a été réalisée sur un échantillon
europcen (en l'occurrence allemand) et
une autre (Hann et al, 2002) a ét¢
conduite dans deux pays différents (en
l'occurrence Etats-Unis et Singapour).
Dans les deux cas, si le nombre de
groupes identifiés dans 'échantillon
non-américain (allemand ou de Singa-
pour) est identique 2 celui trouvé dans
I'échantillon  étasunien (3 ou 4
groupes), les caractéristiques des indivi-
dus appartenant 4 ces groupes difte-
rent. Ainsi, les « vendeurs de données »
étasuniens ont une plus grande expé-

' Bien que conceptueliement délicate, la distinction entre préoccupation pour le respect de ta vie privée et
aceeptation de fournir des données personnelles, n'en est pas moins importante. D'une part. Faceeptation
tou le refus) de fournir des données n'est quun moven parmi dautres de conudler Facees @ ses données,
ce controle représentant un ¢lément de la vie privée auquel doivent sjouter deux autres dimensions (cf. ta-
bleau D Par ailleurs. si la littérature montre effectiverment que ces deux construits sont conceptuellement
distincts (e.g Dinev and Hart 2000), la démonstration empirique d'une relation causale entre cux est plus dé-
licate, En cffet, si la majorité des recherches confirment le role antéeddent de ta préoccupation (e.g. Farag
and Krishnan 2003; Malhotra et al. 2004 Van Slyke et al. 20000, dautres concluent sur absence possible d'un
tel lien ou sur une relation plus ambigué entre les deux (Lancelot Miltgen et Volle, 2005).

"
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rience de dévoilement que les «ven-
deurs de données » de Singapour (Hann
et al., 2002).

La convergence des résultats issus de
ces travaux confirme, d'une part, les
différences au sein de la population en
ce qui concerne le niveau de préoccu-
pation pour le RVP et. dautre part, une
répartition en trois ou quatre groupes.
Dans notre cas, plutdt que d'étudier 'at-
titude générale face au RVP, comme
F'ont fait un grand nombre dauteurs
jusqu'ici, nous avons préféré travailler
sur les bénéfices recherchés par les in-
dividus en échange de leurs données.
Ce type de variable. bien que différent
des questions d'ordre général posées
par Westin (1990), offre l'avantage de
correspondre a Pesprit d'origine de ce
type de typologie et peut savérer utile
a la définition des catégorics ainsi trou-
vées : les « pragmatiques » attendraient
un bénéfice en échange de leurs don-
nées, tandis que les « non préoccupcs »
refuseraient de se dévoiler, quel que
soit le type de bénéfice propos¢. De
plus, ce choix répond aussi & un princi-
pe de base établi au sein de la littératu-
re, selon lequel le comportement de dé-
voilement dépend — notamment et
principalement — des bénéfices propo-
s¢s par I'entreprise qui sollicite les don-
nées. Les recherches expliquent en effet
que les individus réalisent un « privacy
calculus » (Laufer et Wolte, 1977) c'est-
a-dire qu'ils évaluent les colts et béné-
fices de la divulgation, avant de décider
de transmettre ou non des informations.
Des ¢tudes montrent ainsi que certains
individus peuvent accepter de fournir
des données en échange de cadeaux
ou de catalogues (Schwartz, 2000). Ce
principe de « compensation » est confor-
me aux théories de I'échange social et

des relations interpersonnelles (Taylor
et alii, 1969), qui sont souvent utilisées
dans les recherches sur le RVP. Enfin,
de nombreux travaux confortent I'hy-
pothése selon laquelle une partie. au
moins, des individus évalue les bhéné-
fices avant de décider de divulguer ou
non leurs données (Castaneda ¢t Mon-
toro, 2007 ; Chellappa et Shivendu,
2007 ; Hui et al., 2007). Sur cette base,
nous formulons une premiere hypothe-
5C ¢

H1 : Il existe, aui sein de la population
étudice, des différences en ce qui
concerne le type davantages recher-
chés en échange du dévoilement de
données personnelles

Puisque Taspect culturel exerce une
influence non négligeable sur la préoc-
cupation des individus pour le RVP
(Milberg et al., 1995), nous nous effor-
cerons de compléter les travaux passes
en travaillant sur une population d'in-
ternautes frangais et en comparant nos
résultats 2 des internautes provenant
d'un autre pays européen (en l'occur-
rence  Angleterre).
d'identifier I'effet culturel d a la natio-
nalité¢ de lindividu tout en controlant
l'effet 1ié au continent (auquel la méme
réglementation en maticre de protec-
tion des données personnelles sap-
plique), ce qui ne s'est jamais fait dans
les études passées. En référence aux
érudes multiculturelles déja menées sur
ce sujet en SI — notamment a Dinev et
al. (2006) — nous avons choisi deux
pays culturellement différents (France
et Angleterre), que l'on se réfere aux
cing dimensions de Hofstede (2001) ou
A la catégorisation «forte contiance »
(Angleterre) vs.  «faible confiance »
(France) de Fukuyama (1993). Puisque

Ceci  permettra
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les pays méditerrancens (Italie, France)
auraient un niveau de préoccupation
pour le RVP plus faible que celui ob-
servé dans les pays 2 la culture indivi-
dualiste (USA, pays anglo-saxons), nous
pensons que cela aura également une
incidence sur le type davantages re-
cherchés :

FI2 : Le type d avantages recherchés en
échange du dévoilement de données
differe selon la culture (anglo-saxon-
ne us. frangaise) de la population étii-
dice

Par ailleurs, nous cherchons a identi-
fier des variables de profil Cattitudinales,
d'expérience, comportementales ou so-
ciodémographiques) permettant de dlis-
criminer la prédisposition au dévoile-
ment de données eu égard aux types
d'avantages recherchés en  ¢change.
Tout d'abord, puisque lattitude face au
dévoilement, souvent mesurée par la
préoccupation pour le RVP, discrimine
la population (Annexe 1), nous pen-
sons que d'autres variables dattitude
face au RVP sont également suscep-
tibles d’influencer le type davantages
recherchés en ¢change -

H3: Le type d avantages recherchés en
échange du dévoilement de donndes
personnelles differe selon Lattitide de
la popuilation et égard aux questions
de RVP

Drautres travaux laissent penser que
le comportement habituel de dévoile-
ment aurait aussi un effet discriminant
(Hann et al., 2002). Les individus les
plus enclins a délivrer des informations
auraient ainsi une plus grande expe-
rience de partage de données que les
autres. De plus, ils accepteraient plus
facilement de s’enregistrer sur un site et
fourniraient moins fréquemment  des

données incompletes (Sheehan, 2002).
A Topposé, les individus peu habitués a
se dévoiler auraient tendance 2 fournir
des données erronées. D’ou I'hypothe-
se

H4 : Le type d avantages recherchés en
échange du dévoilement de données
personnelles differe selon les compor-
tements habituels de partage

Des auteurs se sont aussi interrogeés
sur Timpact de facteurs d'expérience
tels que l'expérience d'Internet ou l'ex-
périence passée en maticre d'achat en
ligne. Plusicurs travaux soulignent ainsi
que l'expérience en ligne serait peu ou
pas discriminante, que ce soit en matié-
re d'utilisation d'Internet (i.e. : surf, lec-
ture des emails) (Sheehan, 2002) ou
d'expérience  dlachat (Jensen et al.,
2005). Nous en déduisons I'hypothese
suivante :

HS : Le hype davantages recherchés
en echange du dévoilement de doin-
nées personnelles differe selon ['expé-
rience (en ligne) de la population
étudice

Concernant les recherches portant sur
les différences d'ordre sociodémogra-
phique. malgré des résultats controver-
s€s — certains auteurs soulignant 1'ab-
sence de pouvoir discriminant de ce
type de variables (Cranor et al., 1999) —
plusicurs travaux sur la préoccupation
pour le RVP indiquent des différences
intergroupes  significatives selon T'ige
(Sheehan, 2002), le niveau d'¢éducation
(Shechan, 2002) et le genre (Westin,
1996) des individus. Ceci nous amene 2
supposer (ue le type davantages re-
cherchés pourrait  également  varier
selon  les caractéristiques  démogra-
phiques des individus, comme formulé
dans Thypothese suivante :
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HO6 - Le type d avantages recherchés en
échange du dévoilement de données
personnelles differe selon les caracte-
ristiques sociodemographiques de la
popuilation

En résumdé, pour d'une part différen-
cier et caractériser les individus appar-
tenant a chaque classe et, dautre part
prendre en compte un maximum  de
facteurs® susceptibles d'intervenir dans
la décision de dévoilement de soi, nous
intégrons a la fois des variables liées au
macro-environnement, comme la cultu-
re (qui sera évaluée a travers la natio-
nalité de lindividu - frangaise vs. an-
glaise), et des facteurs liés au
microenvironnement donc a l'individu
lui-méme tels que les variables attitucli-
nales (dont le niveau de protection
percu, la préoccupation pour le RVP et
la confiance dans le média Internet),
d'expérience (ancienneté¢ ct type de
compétences sur Internet) et comporte-
mentales (mesures de protection adop-
tées notamment) ainsi que les facteurs
sociodémographiques. Le choix des va-
riables au sein de chaque facteur du mi-
croenvironnement est lié, d'une part, 2
une analyse approfondie de la littératu-
re et des recherches existantes sur le
RVP et, dautre part, aux résultats d'une
étude qualitative qui sera présentée ul-
téricurement. Par ailleurs, loin de consi-
dérer le dévoilement de données per-
sonnelles tendance
systématiquement stable de l'individu,
nous introduisons aussi dans notre ana-
lyse des éléments permettant d'étudier

comme une

la variabilité de I'échange en fonction
de facteurs situationnels tels que le type
d'interlocuteur sollicitant les données (a
travers la confiance envers celui-ci) et le
type de données demandées par le site.
Ce type de facteur contextuel a précé-
demment été identific comme influen-
cant la décision de dévoilement (Lance-
lot Miltgen, 2000) ¢t nous pensons que
cette influence  serait  potentiellement
lice 2 son impact sur le type davan-
tages recherchés a travers le dévoile-
ment, d'oll 'hypothese :

H7: Le ype d avantages recherchés en
échange du devoilement de données
personnelles diffeve selon le contexte
dans lequel la population est sollicitée

Le Schéma 1 présente le cadre
conceptucl retenu pour cette analyse
typologique des avantages recherchés
en échange du dévoilement de don-
nées personnelles sur un site marchand
(Typologie dénommée de J'acronyme
TARED). Ce schéma rend bien compte
de la diversité des ¢éléments pris en
compte dans cette recherche avece six
catégories de variables différentes.

3. METHODOLOGIE

Pour atteindre nos objectits, nous
avons d'abord mené une étude qualita-
tive dans le but d'identifier les avan-
tages recherchés par les internautes en
échange de la fourniture de données
personnelles et le type de variables sus-
ceptibles de les influencer. Nous avons

"SI nous sommes conscients, vu la complexité du phénomene. de ne pas pouvoir prendre en compte la to-
talité des facteurs susceptibles dintervenir dans une telle décision, nous nous attachons néanmoins 4 travers
cette différenciation des comportements & introduire le maximum d'éléments possible afin de réduire au
nuximum cette limite. Ainsi, les effets lics a Thistoire sont traduits & la fois par Faspect culturel (macro-¢eo-
nomique) ot par Fexpérience de Tindividu (micro-économique). De méme, les ¢léments cognitifs sont - au
moins en partie — repris 4 travers les variables drexpérience et les variables attitudinales,
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Variables descriptives Variable typologique

MACRO - ENVIRONNEMENT

Variables culturelles

(Ex. : Nationalité, ici Francais vs Anglais)

ENVIRONNEMENT IDEOLOGIQUE . o

OU MICRO ENVIRONNEMENT

Variables attitudinales

. - Risques percus, Confiance dans Internet)

Variables comportementales

H1

(Ex. : Comportement de dévoilement habituel)

Avantages recherchés
en échange de données
personnelles

S

Variables d'expérience

(Ex. : Expérience en ligne)

Variables sociodémographigucs

(Ex : Age, Genre, CSP, Niveau d’études)

ENVIRONNEMENT SPECIFIQUE
OU CONTEXTUEL H7

Variables contextuelles

(Ex : Types de données demandées)

Schéma 1 — Modéele conceptuel en vue d’une typologie des avantages
recherchés en échange du dévoilement (TARED).

ensuite administré un questionnadire vi-
sant 2 déterminer si des types d'inter-
nautes  correspondant  a - différentes
combinaisons d'avantages recherchés
se formaient. Le questionnaire contenait
aussi I'ensemble des variables de profil

identifiées comme potentiellement in-
fluentes dans e but de déeeler le profil
moyen des individus appartenant 2 cha-
cun de ces groupes. Nous présentons
ci-aprés I'ensemble de la démarche sui-
vie.

)
~J
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3.1. L’étude qualitative
exploratoire

Avant de bitir la typologie, une étude
qualitative exploratoire a ¢t¢ mendée. Le
but était notamment de se familiariser
avece les construits ¢tudiés (respect de la
vie privée, données personnelles, avan-
tages recherchés). Des entretiens indivi-
semi-directifs durcée
moycenne d'1h30 ont été réalisés aupres
de 9 internautes francais aux  profils
contrastés en termes  sociodémogra-
phiques et d'usages d'Internet. Durant
ces entretiens, les participants  étaient
invités a définir ces concepts avee leurs
propres mots. 1l leur était aussi deman-
dé de décrire leur comportement de dé-
voilement  vis-d-vis de sites commer-
claux et d'expliquer les criteres utilisés

duels d'une

pour décider de fournir ou non les don-
nées personnelles  demandées.  Enfin,
nous cherchions a identifier les besoins
et motivations en termes de protection
de la vie privée. Les résultats (Lancelot
Miltgen, 2003) confirment que la valeur
pergue de I'échange (rapport colts/hé-
néfices de la divulgation) — et donc le
type d'avantages susceptibles  d’étre
recus en échange — est un élément dé-
terminant dans la décision de dévoile-
ment de données personnelles sur In-
ternet. Plusicurs répondants
reconnaissent en effet I'idée d'échange
avec la firme qui les sollicite, expliquant
accepter de divulguer des données s'ils
ont quelque chose en retour (« je ['enei-
sage comme la contrepartie quand il y a
des services gratuils. C'est plus un
échange de bons procédés que vraiment
un béndfice que jen retire de maniere
directe et personnelle»). Par ailleurs, les
internautes distinguent clairement deux
grandes catégories davantages pouvant

58

étre obtenus @ des bénétices hédonistes
(« ce genie de trucs, ¢a m'amuise de rem-
plir les petites cases») d’'une part, et uti-
litaires (< je coche cadre dans [optique
oit ils vont m'envoyer des offres qui vont
corresponidre & mes gotits, aux gotits des
cadyes») d'autre part. On note ainsi une
opposition entre ceux qui concedent le
¢Oté intéressé de leur démarche et ceux
qui expliquent donner souvent des ren-
seignements gratuitement, par envie de
« faire une bonne action ». Par ailleurs,
parmi les criteres susceptibles d'influcn-
cer le dévoilement et le type davan-
tages recherchés, nous identifions eftec-
tivement : les variables attitudinales
(confiance, risques per¢us et préoccu-
pation pour le RVP notamment), les va-
riables d'expérience en ligne (ancienne-
té et type d'usage), les comportements
habituels en termes de dévoilement et
de protection de la vie privée et les ca-
ractéristiques  sociodémographiques
classiques (age, genre, CSP, niveau
d’¢tudes).

3.2. Etude quantitative :
instrument de mesure et mode
de collecte

L'objectif de I'étude quantitative est
d'appréhender lattitude des internautes
en matiere de protection de la vie pri-
vée et d'évaluer les pratiques de trans-
mission de données personnelles en
ligne, notamment a travers le type
davantages recherchés en échange. Sur
la base de la littérature et des résultats
de ta pré-érude exploratoire, dix items
reflétant les différents types d'avantages
recherchés en échange de la fourniture
de données personnelles étaient propo-
s€s aux répondants et ont ¢té utilisés
pour réaliser la typologic. Outre ces dix
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items, l'instrument de mesure dévelop-
pé (Annexe 2) comprend aussi de
nombreuses variables descriptives  vi-
sant a comparer les groupes ainsi obte-
nus. Apres avoir €té pré-testé aupres
d'un échantillon de 117 répondants, le
questionnaire a ¢t¢ administré en ligne.
Apres avoir cliqué sur le lien proposant
de participer 2 une enquéte sur leurs
pratiques  d'Internet, les participants
¢taient conduits sur la page daccueil du
questionnaire  qui rappelait les  prin-
cipes et l'objectif de I'étude avant d'in-
viter 4 répondre aux questions.

3.3. Choix et description
de I’échantillon

Lenquéte a été administrée en ligne
aupres de jeunes (15-25 ans) inter-
nautes en France et en Angleterre. Nous
avons volontairement choisi ce  pays
culturellement €loigné pour enrichir au
maximum la comparaison avec I'échan-
tillon francais, d'une part, ct avec les
travaux passés qui concernent majori-
tairement fa population anglo-saxonne,
d'autre part.

Les 15-25 ans ont grandi avec les nou-
velles technologies” et ont donc tres
massivement adopté le média Internet.
Ainsi, 88% des jeunes Européens agés
de 16-24 ans utilisent Internet contre
60% pour l'ensemble de la population
de PEU27 (Eurostat, 2009). 1ls y ont tres

largement recours pour de nombreuses
activités  quotidiennes (chat et travail
scolaire notamment). Les pratiques des
jeunes sur la toile sont ¢également sou-
vent en avance comparées a celles des
internautes moyens, ce qui fait deux de
possibles leaders d'opinion en matiere
de TIC. Par ailleurs, les internautes sont
généralement plus jeunes et plus édu-
qués que le consommateur moyen (Mc
Knight et al., 2002), ce qui rapproche
notre échantillon de la population
mere : les utilisateurs d'Internet. Nos ré-
pondants refletent done assurément les
internautes d'avjourd’hui (Lueg et al.,
2006) voire de demain (Lusoli et Milt-
gen, 2009) dans la mesure ou : 1) ce
sont les futurs citoyens adultes 5 2) ils
sont trées technophiles; 3) ils tendent a
adopter wes rapidement les nouveautés
proposées sur la toile (comme ce fut le
cas avec les réscaux sociaux) et 4) ils
géreront bientdr I'économic numérique
(Tweney, 1998). Enfin, les jeunes de 15-
25 ans représentent 11 2 16% de la po-
pulation européenne selon le pays, ce
qui constitue une part non négligeable
de la population. Pour toutes ces rai-
sons, il nous paraissait important de
connaitre leur avis et leurs pratiques en
maticre de dévoilement de données.

Lenquéte a ¢t¢ mendée en partenariat
avec la société Millemercis en utilisant
leur base de données Elisa®. Pour aug-
menter la validité externe de I'étude,

“ Pour rappel, I'instrument de mesure développé provient i la fois d'une revue de la litérature et d'une preé-
Ctude qualitative aupres d'internautes francais. Les items sont done en partie issus des verbatins des vépon-

dants.,

Les anglo-saxons les appellent les «digitat nativess ou «Generation Yo,

* Elisa est un programme opt-in permettant d'envoyer des offres promotionnelles par courrier. email ¢t SMS.
Les puartenaires de Millemercis collectent des données comportementales sur lears clients qui lui sont ensui-
e confiées pour Fhébergement. le nettoyage., la gestion et la location. La base de données contient environ
9 millions d'individus en Europe. Elle est done multiculturclie et offre Favantage dérre & la fois wres réactive
et de permettre une sélection d'échantilions représentatifs de L population de base,
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Variables descriptives Niveaux NFLQS(():Z ?\Inil?tf%e
Genre Masculin 39.8% 64.8%
Féminin 60.2% 35.2%
Meétropole 20.1% 31.7%
Lieu d’habitat Zone urbaine 50.6% 38.5%
Zone rurale 29.3% 29.8%
< ou = Baccalauréat 39.9% 54.8%
Niveau d’études Deug-Licence 40.3% 30.9%
Master ou Doctorat 18.5% 14.2%
Scolaires/Etudiants 55.5% 28.5%
SRR C Employés 24.2% 13.9%
Catégorie Socioprofessionnelle Sans emploi 9.0% 5 6%
Autres 11.4% 51.9%
Ancienneté sur Internet Inférieure a 5 ans 35.2% 25.0%
sur tnterme Supérieure 4 5 ans 64.8% 75.0%
Plusieurs fois/jour 86.4% 79.3%
Fréquence de connexion a Internet Une fois /jour 9.7% 14.9%
q Plusieurs fois/semaine 3.8% 4.7%
Moins souvent 0.1% 1.1%

Tableau 2 — Description de ’échantillon.

I'échantillon (liste des emails a sollici-
ter) a Gté sélectionné dans cette base de
données Elisa sur la base de quotas (sur
les criteres d'age et de sexe), de manie-
re 4 garantir sa représentativité par rap-
port a la population de base (jeunes in-
ternautes  francais et anglais). Le
questionnaire a ainsi €& envoyé par
email a 128 000 internautes francais et
140 000 anglais dont Padresse email
avait été sélectionnée. Au final, 2014
participants francais et 1258 participants
anglais ont répondu a l'intégralité du
questionnaire”. Le tableau 2 résume les
caractéristiques  de 'échantillon dans
chaque pays.

Si T'on compare le profil de nos ré-
pondants 2 celui du jeune internaute

francais et/ou anglais (Annexe 3), notre
¢chantillon apparait plus féminin que la
moyenne en France ¢t plus masculin
sur I'échantillon anglais. Les caractéris-
tiques sont par contre trés proches en
ce qui concerne la CSP, notre échan-
tillon comprenant notamment une pro-
portion d'érudiants similaire 3 celle
trouvée dans les populations francaise
et anglaise". Notre échantillon n’est
donc pas entierement représentatif de
la population des internautes frangais ct
anglais puisqu'il est composé de jeunes
utilisateurs, plutdr de  sexe  féminin
(Francais) ou masculin (Anglais). 1l
savére toutefois assez représentatif de
la population des jeunes  internautes
deux  pays, en

dans  ces termes

* La réactivit¢ & Femail a ¢té nettement supériewre en France. tant du point de vue du taux d'ouverture (37%
vs. Li% en Angleterre) que du taux de clic (7,1 % vs, 2,190 alors que cest Finverse pour le taux de répon-
se A9 s, 879). Notons (ue 4 485 questionnaires francais ef 2 631 questionnaires anglais ont ¢ié¢ obtents
au final mais que nous avons choisi de sélectionner uniquentent les questionnaices complets.

"1 est normal de trouver une torte propension de scolaires ot d'étudiants dans une population de 13-25 ans.
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d'usages. Ainsi, du point de vue de I'uti-
lisation d'Internet, les profils de nos ré-
pondants sont proches de ceux de la
population du méme age en ce qui
concerne les activités réalisées (emails,
blogs, c¢hats). Notre ¢échantillon com-
prend des individus aux pratiques ma-
tures, en atteste la  fréquence de
connexion  particulicrement  élevée
(86,4% des individus se connectent plu-
sieurs fois par jour dans ['échantillon
frangais). Leur age est tel qu'ils préfigu-
rent les internautes de demain. Il s’agit
donc de personnes dont il est important
de connaitre l'opinion en matiere de
dévoilement, afin d’évaluer 'impact de
ce phénomene sur la population Inter-
net dans son ensemble, et sur les inter-
nautes du futur, en particulier.

3.4. Objectif et démarche
de l'analyse typologique

Notre objectif est d’établir une typolo-
gie des internautes selon les avantages
recherchés en échange de la divulga-
tion de leurs données personnelles sur
Internet (TARED). Plus  particuliere-
ment, nous cherchons a connaitre les
motivations au dévoilement sur un site
marchand et a comprendre comment
les individus se comportent. Nous vou-
lons aussi identifier d'éventuelles simi-
larités — ou au contraire différences —
culturelles afin de vérifier si, comme le
prédit S, Campbell (2007), «les diffé-

rences nationales disparaissent a long
terme ».

Létude est menée sur dix types
d'avantages (ou  contreparties)  pos-
sibles @ gain de temps, meilleur service,
informations pertinentes, rester en
contact (réseau), baisse de prix, plaisir,
offres personnalisCes, cadeaux, sécuri-
t¢, rendre service ou bonne action
(BAY'. Ces 10 items offrent lavantage
de répondre aux deux contraintes a res-
pecter dans le choix des variables a in-
clure dans lanalyse typologique (Thié-
tart, 2003) : contraintes de suffisance
(n'omettre aucune variable pertinente)
et de non redondance.

Une premiere analyse (SPSS 17.0) sur
ces 10 items relatifs 2 la variable avan-
tages recherchés’ est conduite sur
I'échantillon francais (2014
tions), et ce, en 3 temps :

observa-

(1) Comme conseillé par Ding & He
(2004), une Analyse en Compo-
santes  Principales  (ACP)  est
menée pour tenter d'établir e
nombre de groupes «a priori. Les
résultats  donnent deux facteurs
qui expliquent moins de 60% de
la variance expliquée, ce qui est
assez faible. Retenir trois facteurs
(expliquant 69%), quatre (76%) ou
cing facteurs (82%) permettrait de
maximiser la variance expliquée
et ainsi de réduire les risques de
taible validité.

el Tavantage recherché et la motivation qui en découle sont de nature altruiste. Il sagit du sentiment de
faire une bonne action, de rendre service a4 la communauté. Cet avantage recherché est surtout (mais pas
uniquement) présent dans le cadre de la participation 3 des enqudtes, notanmument si celles sont d'utilité pu-
blique. Dapres les résultats de Tétude qualitative, cette motivation est assez présente chez certains individus

¢t peu chez dautres.

" Le respect dece critere savére contraignant puiscuil est lié i Iérude de la littérature (pour couvrir 'en-
semble du domaine) et a Féwude qualitative exploratoire (héndtices attendus indiqués oralement par les par-
ticipants). Notons que cette phase a également permis de saider des verbatims des répondants pour formu-

ler les items.
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(2) Une analyse ascendante hiérar-
chique (avec distance de Ward)
est ensuite conduite pour détermi-
ner le nombre pertinent de classes
(I'examen visuel du dendrogram-
me est complété par Fanalyse de
la chaine des agrégations). Le
pourcentage  de  variance  intra-
classe a chaque étape de regrou-
pement suggere une partition ¢n
quatre classes qui se justific en
outre, par l'affaiblissement du
pourcentage  de  variabilite  (au-
dela de 4 classes, il se stabilise &
4%),

—

(3) Sur cette base, une analyse d'une
partie de 'échantillon frangais
(50% constitués aléatoirement) est
menée par la méthode des nuées
dynamiques, et trois, quatre puis
cing classes sont successivement
demandées”. La méme analyse
(en 3 temps) est également menée
sur I'échantillon anglais (1258 ob-
servations). Dans les deux pays, la
répartition en trois  groupes  est
peu homogene avec un groupe
comprenant environ la moiti¢ de
Ieffectif (Tableau 3), ce qui s'ave-
re peu discriminant. En outre, les
résultats de 'ACP montrent que la
expliquée  par  ois
groupes est inféricure 2 70% ce
qui savere insuffisant. La réparti-
tion en 5 groupes est plus homo-
gene 'effectif
groupes est tres faible (moins de

variance

mais d'un  des

10%) et les groupes définis sont
peu différenciés sur certains avan-
tages, notamment en France (An-
nexe 4). Avec 4 classes, 80% de la
variance  est  couverte et les
groupes sont plus équilibrés et
micux différenciés, aussi bien au
niveau francais qu'au niveau an-
glais.

Globalement, la répartition en 4
classes se révele donc la plus pertinen-
te, tant du point de vue de la répartition
des individus (nombre d'individus suffi-
samment grand) que de la différence
interclasse. Afin de conforter les résul-
tats, l'analyse est reconduite sur les
deuxiemes parties des  échantillons
(50% restant) francais et anglais. Les ré-
sultats convergeant, nous présentons
les résultats obtenus sur I'échantillon
total.

4. PRESENTATION ET
DISCUSSION DES RESULTATS

4.1. La typologie (TARED)
obtenue : quatre groupes distincts

Duprés nos résultats, les internautes
interrogeés  se  distinguent  quant  aux
avantages qu'ils recherchent en échange
de leurs données personnelles et quatre
groupes sont obtenus dans chaque pays
(Tableau  4). La typologie trouvce
conforte les résultats découverts dans
une étude  quantitative  exploratoire

" Ces trois solutions sont lides au fait que :

1 une typologie en 2 classes, qui reviendrait & distinguer ceux

qui ne donnent jamais drinformations et ceux qui en donnent tacilement aurait peu d'intérét, tant d'un point
de vue académique que pratique ;20 TACP fair pencher pour un nombre de classes compris entre 3 ¢r 5
3 Fanalyse hiérarchique et la linérature font plutdt pencher pour une typologic en 4 classes, d'ot Tintérét
de verifier si une solution présentant une classe de plus ou de moins est envisageable <) les solutions su-
péricures i cing classes ont peu de sens du fait du nombre souvent limit¢ d'observations dans une des clisses

au moins (Ray, 1982).
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France Angleterre
3 groupes 4 groupes 5 groupes 3 groupes 4 groupes S groupes
335 % 32.2% 21.6 % 14.5 % 37.3% 9.6 %
16,3 % 21.6% 22.6% 47.1 % 19.9% 242 %
50.2 % 34.5% 27.8 % 38.4 % 30.9% 234 %
11.8% 18.2 % 12.0% 242 %
9.8 % 18.5 Yo

Tableau 3 — Répartition en 3, 4 et 5 groupes en France et en Angleterre.

(Lancelot Miltgen et Gauzente, 2000)
menée en France sur 1304 internautes
aguerris  (dont I'échantillon ¢tait plus
agé que celui-c) ol quatre  groupes
avaient aussi été identifics. Ceci contére
une certaine validité  externe 2
notre typologie, cette validité étant en-
core accentuée ici par le fait que fa ré-
partition au sein des groupes est sensi-
blement identique 'un pays 2 Fautre.
Ainsi, les «bienveillants »  rassemblent
environ un ters des effectifs (un peu
moins en France et un peu plus en An-
gleterre) tout comme les « négoctateurs »

ainst

qui sont toutefois un peu plus nom-
breux en France (34.5% vs. 30.9% en
Angleterre). Les « désintéressés » comp-
tabilisent environ 20% des effectifs et les
réticents 12%. Nous reviendrons sur la
signification de ces groupes et sur les —
éventuelles — différences France/Angle-
terre dans la suite de larticle.

En sappuyant sur les avantages re-
cherchés par les individus appartenant

a chaque groupe (Annexe 5), il est pos-
sible de donner du sens aux quatre
classes. Malgré une préférence quasi
identique pour les différents bénéfices
proposés en France et en Angleterre,
des différences apparaissent quant 2
Iimportance de  certains  avantages.
Ainsi, les réticents anglais sont beau-
coup plus réticents que leurs homo-
logues frangais puisque plusieurs notes
tournent autour de 4,5 (5 ¢tant le maxi-
mum) alors qu’elles sont ¢gales ou in-
féricures a 4 dans I'échantillon francais.
Dans l'ensemble lavantage «écurité
discrimine assez peu les groupes (ce
qui est confirmé par un F de 138 pour
la France et de 92 pour I'Angleterre)
tandis que l'avantage «cadeaux» est celui
qui les discrimine le plus (F respective-
ment de 1183 et 719), et ce, quelle que
soit la nationalité de I'individu.

Les Bienveillants (groupe 1) sont ca-
ractérisés par des notes basses sur tous
les criteres (une note de 1 étant le signe

Classe Interprétation Effectif en Part en Effectit en Part en
Jass pre France France (Yo) Angleterre Angleterre (%)

1 Les bienveillants (BIEN) 648 32.2% 469 37.3%

2 Les désintéressés (DES) 434 21.6% 250 19.9%

3 Les négociateurs (NEG) 695 34.5% 389 30.9%

4 Les réticents (RET) 237 11.8% 150 12.0%

Tableau 4 — Répartition des internautes en 4 groupes en France
et en Angleterre.
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d'un fort attrait pour ce type davanta-
ge). Ils délivrent donc facilement leurs
données personnelles, quels que soient
les hénéfices proposés. Le fait quiils
puissent obtenir des garanties (sécurité
des données) et des avantages en
échange (prix, cadeaux) peut &tre un
élément incitatif mais pas forcément dé-
cisif puisquils prennent généralement
plaisir a se dévoiler, notamment chez
les Anglais. Notons qu'obtenir des in-
formations pertinentes en échange des
données est beaucoup moins valoris¢é
dans I'échantillon francais (2,07 vs. 1,67
pour les Anglais).

Les Désintéressés (groupe 2) ne sont
pas dans une optique d'¢change de
données intensive. 1ls sont  surtout
contre la personnalisation et les avan-
tages de type « monétaire » (réduction
de prix et cadeaux). En résumé, ils ne
sont préts 4 partager leurs informations
que si cela ne les implique pas de fagon
trop importante et surtout si cela leur
permet d'obtenir un meilleur service ou
d'avoir des garanties ¢n termes de s¢-
curité. Notons que les Anglais désinté-
ressés  valorisent  davantage que les
Francais le fait de pouvoir obtenir des
informations pertinentes ¢t le  plaisir
qulils peuvent ressentir mais qu'ils sont
particulierement opposés aux cadeaux
pouvant ¢tre obtenus en échange.

Les Négociateurs (groupe 3) adoptent
une position de donnant-donnant. Ils
sont préts a4 délivrer des informations
personnelles pour des avantages parti-
culiers comme un meilleur prix, un ca-
deau, une personnalisation des oftres,
hénéfices qui sont toutefois légerement
moins plébiscités du ¢Oté anglais. Ils ne
délivrent pas  systématiquement  leurs
données mais ont pris conscience du
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fait qu'elles représentent une valeur
déchange, quiils sont enclins a faire
jouer lorsque la transaction proposée
les intéresse.

Les Réticents (groupe 4) obtiennent
les notes les plus hautes sur tous les
avantages recherchés. Leur comporte-
ment sera donc le plus souvent un
comportement  d’évitement  puisqu'ils
prennent rarement plaisir a délivrer des
informations les concernant. Méme les
garanties affichées par un site en matie-
re de sécurité ont peu de chance de les
influencer  puisque  leur  position  de
principe est de fournir le minimum de
renseignements. Ils sont surtout contre
la personnalisation qu'ils voient comme
le signe dune identification préalable
des gouts des personnes. Notons que
les réticents anglais sont particuliere-
ment peu enclins a se dévoiler et qu'ils
détestent les réductions de prix et les
cadeaux promis en échange.

Nous confirmons donc ['existence de
différences quant aux avantages recher-
chés en ¢échange du dévoilement, vali-
dant ainsi I’hypothése HI1. Par
ailleurs, si l'on compare les résultats ob-
tenus pour les deux cultures, on trouve
des ¢earts dans limportance accordée
aux différentes catégories davantages,
validant ainsi I’hypothese H2.

Ces résultats peuvent Ctre utilement
comparés aux conclusions issues de la
littérature. Nos conclusions confirment
tout d’abord une étude quantitative ex-
ploratoire du méme type menée sur un
échantillon  francais  d’internautes
adultes (Lancelot Miltgen et Gauzente,
2006). Plus précisément, nous trouvons
A chaque fois une structure des dimen-
sions identique en termes de répartition
des individus et de préférence pour les
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différents
ailleurs. on trouve aussi des similitudes
avec les résultats de Spickernun et al.
(2001) et Sheehan (2002) qui obtenaient
également 4 groupes dindividus. Ainsi,
les «fondamentalistes » ¢t les «alarmas »

avantages  proposcs.  Par

correspondent U nos «réticents » et les
«non préoccupds » coincident avee nos
«bienveillants - Certaines de nos classes
se rapprochent aussi de celles obtenues
par des chercheurs nayant identifié que
3 groupes. Ainsi, les « convenience see-
kers» de Hann et al (2002) se rappro-
chent de nos « désintéressés ». Si les cu-
tegories  extrémes  (fondamentalistes-
réticents, d'une part, ¢t non préoccupés-
bienveillants, dautre part) semblent re-
lativement stables d'un auteur a Tautre,
la différence semble done s'établir sur
les catégories  intermédiaires. La nou-
veauté et loriginalit¢ de la typologice
que nous présentons ici est de distin-
guer les individus préts 4 fournir des
données siles conditions de séeurité
sont respectées (désintéressés) de ceux
qui sont dans unc véritable optique
d'¢change (négociateurs). Cela revient
alors & scinder la catégorice des « prag-
matiques », identitide par de nombreux
auteurs (Cranor et al., 1999 « Jensen et
al., 2005 1 Westin, 1990), en deux, selon
Faspect sur lequel Tindividu se base
pour prendre sa déeision (séeuritaire ou
utilitaire). Il se pourrait donc, comme le
signalait Sheehan (2002) que la typolo-
gic en 3 classes, établie 4 'origine par
Westin (1967) a propos des préoccupa-
tions de vie privée a travers les médias
traditionnels, trouve ses limites quand il
stgit de catégoriser des  populations
d'internautes et quiil taille alors plutde se
baser sur une typologic en 4 classes, no-
tamment parce que la catégorie inter-
médiaire (celle des pragmatiques) ne

forme pas un groupe homogene (Jen-
sen et al 2003), La proximité des résul-
tats entre 'échantillon frangais et anglais
en termes de répartition des individus
dans les classes (Tableau 4) confirme
cette hypothese. Elle conduit aussi 2
crédibiliser les résultats obtenus et a va-
lider — au moins provisoirement — la ty-
pologic obtenue, ce qui permet d'envi-
sager une description approfondie des
profils d'individus appartenant  aux
classes en termes dattitudes en matiere
de RVP (4.2), de comportements habi-
tuels ¢1.3) mais aussi de caractéristiques
sociodémographiques et expérienticlles
Cr-4). Nous érudicrons ¢galement  les
différences en termes de contexte (4.3).

4.2. Les différences d’attitude

Parmi les éléments attitudinaux (et
perceptuels) pouvant discriminer Tap-
partenance aux classes, on trouve les
risques percus a dévoiler des données
personnelles (Pavlou, 2003), le niveau
de confiance dans fe média Internet
(Castaneda ¢t Montoro, 2007), le niveau
de préoccupation pour le RVP (Annexe
D) et la pereeption du niveau de pro-
tection offert par la reglementation (Mil-
berg et al., 1995). Nous y ajoutons I'in-
novativite  (capacité¢ 2
rapidement des innovations technolo-
giques) en faisant Phypothese que les
individus au degré d'innovativité ¢levé,
dyant une  moins
risque (Rogers 2003), seront plus en-

adopter

forte aversion au

clins & fournir des données. Les résul-
tats des  tests de différences de
moyennes confirment que ces ¢léments
ont un eftet significatif (au seuil de 1%)
sauf en ce qui concerne Tinnovativité
qui n'est pas significative du ¢dté anglo-
saxon (p = 0.150) (Tableaux 5 et 6). Du
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¢Oé francais, comme nous lavions sup-
posé. les Bienveillants se montrent les
plus innovatifs et les Réticents le moins.
Méme siocela niest pas confirm¢ dans
I'échantillon anglais, Fordre reste ce-
pendant identique suggérant que l'in-
novativité pourrait influencer la capaci-
1¢ de dévoilement. les plus innovatifs
semblant les plus prompts 2 se dévoiler.

Sans surprise, aussi bien en France
qu'en Angleterre, les Bienveillants ont
le niveau de confiance dans Internet et
le niveau de protection percue les plus
Gleves (4,106 et 1,00 en France) ainsi que
l¢ niveau de risque percu et le niveau
de préoccupation les plus faibles (4,59
et 2,08 en France), au contraire des Ré-
ticents qui se sentent les moins en
confiance, les moins protégés (2,80 ¢t
4,02) et les plus préoccupcs (1,08 en
France). Ces caractéristiques des Reti-
cents expliquent quiils refusent la plu-
part du temps de délivrer des rensei-
gnements, i l'opposé des Bienveillants.
Notons que Désintéresseés et Negocia-
teurs se distinguent assez peu sur ces
criteres, les derniers se montrant toute-
fois plus méfiants et moins rassurcs. ce
qui les amene a exiger davantage de
compensations en ¢change  de leurs
données 2 caractere personnel. Dans
I'¢échantillon anglais, les risques liés au
dévoilement sont globalement pergus
comme plus élevés et le niveau de pro-
tection est jugé plus faible que dans
I'échantillon
concernant le niveau de préoccupation,

francais.  Par  ailleurs,

les DEsintCresses anglais se rapprochent
des Réticents, signe d'une plus grande

défiance a ce sujet dans ce pays. Dans
I'¢chantillon frangais, les DEsintéresses
se rapprochent des Bienveillants sur
cette variable, signe dune plus grande
confiance dans la capacit¢ du 1égisla-
teur & protéger ses citoyens. Dans Ten-
semble, nous confirmons l'existence de
différences selon Tattitude face au RVP
(hormis pour linnovativit¢ chez les An-
glais). validant ainsi — a cette nuance
prés — Phypothése H3.

4.3. Les différences
de comportement

Lexamen des comportements habi-
tels de dévoilement et de protection
(Tableaux 5 et 6) permet également de
faire ressortir des différences intéres-
santes. En matiere de protection face
aux utilisations potentiellement fraudu-
Jeuses de leur profil', la classe la plus
protectrice, tant en France gqu'en Angle-
terre, est celle des Réticents qui cher-
chent ainsi a ¢éviter les menaces poten-
ticlles. Négociateurs et Bienveillants ont
une conduite similaire, et ce dans les
deux pays, probablement parce que
leur tendance i se dévoiler — utilitaire
pour les premiers et naturelle pour les
seconds — les amene it une surexposi-
tion aux risques quils peuvent parfois
vouloir compenser par une stratégie de
défense.

Ces résultats sont confortés par ceux
qui concernent les comportements ha-
bituellement adoptés par les individus
lorsqu'on leur demande de sidentitier
en ligne. Sio lutilisation  de pscudo-

S Trois items servent i établir Te niveau de protection adopté pir Findividu, Des items portant sur Tutilisi-
tion dranti-viras ou de firewalls ont ¢é éeantés au profit de questions sur fa lecture des chartes et le chan-
cement des paramdtres du navigateur. Ces items correspondent volontairement A des mesures < avancdes -

pour conférer de Ta variance ¢t done un véritable staut différenciant i cette variable.
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nymes est la stratégie préférée des in-
ternautes francais, elle ne  discrimine
pas lappartenance aux classes (moy. =
3, p = 0,119) contrairement a l'usage
anglais qui est beaucoup plus restreint
(moy. = 1,92 ; p = 0,036) mais plus dif-
férenciant : les Réticents anglais en sont
le plus friands & I'opposé des Négocia-
teurs, Bienveillants et les
Désintéressés au comportement proche

avec  les

de la moyenne. Pour la stratégie consis-
tant 2 fournir le minimum d'informa-
tions possibles, les Anglais y ont fré-
quemment recours  alors quelle ne
discrimine pas les classes ¢6té frangais.
Concernant le mensonge (fourniture de
données erronées). on trouve une
configuration similaire dans les deux
pays. les Réticents étant les  plus
prompts a utiliser cette stratégie a I'op-
pos¢ des Bienveillants et Désintéressés
(aux comportements 1 nouveau simi-
laires), les Négociateurs se situant entre
les deux, au gré des situations et des
avantages susceptibles d’étre obtenus
en échange. Enfin, les Bienveillants ont
tencdance 2 donner volontiers leur véri-
table identité alors que les Réticents
préferent souvent ne pas répondre aux
requétes des sites. A noter que, sur ces
deux points, les Bienveillants se rap-
prochent cette fois-ci des Négociateurs
avec un comportement souvent inter-
mcdiaire.

Nous confirmons alors, puisque les
quatre groupes sont différents sur ce

critere, que les comportements  habi-
tuels en maticre de RVP (comporte-
ments de dévoilement et de protection)
influencent le type davantages recher-
chés en échange de la fourniture de
données personnelles en ligne, vali-
dant ainsi au moins partiellement —
puisque certaines habitudes de dévoile-
ment (comme le recours au pseudony-
me) n'offrent pas de caractere discrimi-
nant — Phypothése H4.

4.4. Le profil expérientiel
et sociodémographique
des individus de chaque classe

Les individus des différentes classes
présentent  des  profils  distincts  en
termes d'expérience et d'usage d'Inter-
net mais aussi de genre, de CSP et de
niveau d'étude” (Tableau 7). Concer-
nant l'expérience en ligne', on consta-
te que la majorité des répondants fran-
¢ais ont atteint un niveau intermédiaire
(37.9%) ou avancé (6.1%). Les individus
réalisant des activités basiques (26%)
sont. soit Négociateurs (28.3%) soit Re-
ticents (30.0%), différence significative &
19. Les individus aux activités intermé-
diaires sont plutdt Désintéressés tandis
que les plus avancés sont plutot des
Bienveillants, Ces résultats se retrouvent
également dans I'échantillon  anglais.
Sur le plan de Tancienneté de T'usage
d'Internet, les résultats (significatifs au
seuil de 3%) montrent que les inter-

“ Nous ne présentons pas de résultat pour Fige, Féchantillon présentant peu de variance puisque les vé-
pondants ont entre 15 ¢t 25 ans. Les analyses mendes sur une catégorisation de cette variable en 2 (15-20
puis 21-23) ou 3 catégories (15-18, 19-21. 22-25) confirment sa non significativité: pour les fruncuis comme
pour les anglais.

" pour cette variable, A groupes sont crédés - les individus réalisant des activités basiques (ex : consultation
demails et utilisation de moteurs de recherchey qualifics de novices, ceux réalisant des activites interme-
diaires {ex « téléphone en ligne, maintien d'un site) qualifiés dintermédiaires et ceux réalisant des activites
avancées/ évoluées (entretien d'un réseau social) qualifiés d'experts.
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nautes francais les plus anciens (plus de
S ans) appartiennent aux classes 2 et 4
(Désintéressés et Réticents). Leur expé-
rience les a-t-clle conduits 2 Gtre blasés,
pour les premiers, ou au contraire mé-
fiants, pour les scconds, suite 4 cer-
taines mésaventures 7 1l serait intéres-
sant de creuser les motivations lices 2
ces positions. A noter qu'une différence
avec Péchantillon anglais apparait : la
non significativité de cette variable «an-
ciennet¢ Internet», qui ne  discrimine
pas lappartenance aux classes, alors
que cest le cas dans 'échantillon fran-
¢ais. Une explication possible  réside
dans le manque de variance sur cette
variable dans I'échantillon anglais (25%
de «novices » versus 75% dvexperts »).
Ce probleme pourra étre résolu par la
réplication de cette ¢tude sur un ¢chan-
tillon plus représentatit de la popula-
tion. Ceci permettra alors de vérifier de
manicre robuste le caractéere discrimi-
nant ou non de cette variable. Nous va-
lidons ainsi H5, au moins partielle-
ment. puisque la variable d'usage n'est
pas significative dans I'échantillon an-

glais.

Concernant les aspects  sociodémo-
graphiques. toutes les variables testées
— hormis le type d'habitat — sont signifi-
catives, et ce, aussi bien en France
quen Angleterre. ce qui apporte une
solidité 2 ces résultats et valide ainsi
HG. Plus précisément, les hommes fran-
cais (39.8% de Teffectif) sont particulic-
rement présents (48.8%) dans a classe
2 (Désintéressés) alors que les femmes
appartiennent majoritairement aux trois
autres cat¢gories. Dans I'échantillon an-
glais, les femmes sont surtout Négocia-
teurs, indiquant ainsi une pratique ma-
ture de I'lnternet. Au niveau de la CSP,
les  emplovés

sont  majoritairement

Bienveillants (27%) tandis que les sans-
emploi plutde
(11.4%). Les ¢rudiants sont, soit Désin-
téresses (61.3%0), soit Réticents (38.0%).

sont Négociateurs

En termes de niveau d'dtude, les ré-
pondants de niveau supérieur a Bac + 2
ou 3 (18.8%) sont surtout présents chez
les Désintéressés (20.2%) et sous-repré-
sentés (13.9%) dans la classe des Négo-
ciateurs, alors que les répondants dont
le niveau d'études est inférieur ou égal
au Bac (au total -10.1%) sont surrepré-
sentés dans la classe des Négociateurs
(16.29%). Ces

dans I'échantillon anglais.

résultats se  confirment

4.5, L’effet de la situation

Nous avions également fait 'hypothe-
se dun effet du contexte dans lequel
les donndes sont sollicitées (niveau de
confiance dans linterlocuteur et type de
donnces type
dravantages recherchés. On trouve ef-
fectivement des différences entre les
classes, en ce qui concerne le niveau de

demandées)  sur e

confiance vis-a-vis des différents types
d'interlocuteurs possibles (Tableau 8).
Quel que soit Finterlocuteur (organisme
public. entreprise réputée.  entreprise
familicre, entreprise inconnue ou asso-
clation), la hiérarchic est toujours la
méme, et ce dans les deux pays. Les
Bicnveillants sont ceux qui ont le ni-
veau de confiance le plus élevé (une
note  proche de 1
confiance totale). suivis respectivement

indiquant  une

par les Désintéressés et les Négocia-
teurs. Les Réticents sont, de loin, ceux
qui ont le niveau de confiance le plus
faible (le niveau 5 correspondant 2 une
mctiance totale). On remarque ¢gale-
ment que les replis les plus importants
concernent les requétes dlinformations

069

Reproduced with permission of the copyright owner. Further reproduction prohibited without permission.



SYSTEMES D INFORMATION ET MANAGEMENT

Variables Résultats Résultats . .
. o - Commentaires
signalétiques (France) (Angleterre)
Genre Y -21.277 y - 17374 Relation significative
(H. F) ddi=3:p~0.000 [ ddl~3;p-0000 | Lesfemmes sont plutot négociateurs
Habitat ¥ - 10,293 ¥ - 10.287 . L
(urbain, rural) ddl=6:p- 0113 | ddi=6:p=0.114 Relation non significative

csp

(¢tudiants, employés.

sans emploi, autres)

X - 23.591
ddl =9 :p = 0,005

y 41239
ddl = 95 p =0,0045

Relation significative
Les sans-cmplois sont majoritairement
des négociateurs

Niveau d'étude
(bac ; deug-licence,
master ou doctorat)

Y - 42.298
ddl =6 :p - 0.000

18,030
ddl=6:p 0,006

Relation significative
Les négociateurs sont peu éduqués
tandis que les désintéressés ont un
niveau d’études supéricur a Bac +2

Ancienneté d’usage
d’Internet

¥ =9.204
ddl= 3 :p = 0027

¥ = 2031
ddi =3 :p - 0,566

Relation significative (France) mais
non significative (Angleterre)
Les désintéressés et les réticents sont

(+ ou—de S ans)

connectés depuis longtemps

: ddl = 6:p - 0,009

diaires, experts)

ddl = 6:p = 0,048

Relation significative
Les réticents font surtout des activités
basiques et les désintéressés des
activités avancées

12,691

Tableau 7 — Chi 2 sur les variables sociodémographiques et d’expérience
en ligne.

émises par les entreprises  inconnues
mais aussi par celles qui, bien que

connues, nont pas de lien antéricur

avece Tinternaute  (entreprise  réputce,
non familiere). T est ainsi possible de
conclure qu'en matiere de vie privée. la
familiarit¢ de linternaute avec le site est
un facteur plus incitatif que la seule re-
putation ou notori€te. Le gouvernement
et les associations obtiennent des notes
assez faibles (respectivement 3,13 et
3,26 ¢n France), ce qui confirme 'im-
pact du type de site et Fimportance du
licn antérieur avec ce site. Cet aspect si-
tuationnel de la confiance semble Cire
un des dléments les plus diftérencia-
teurs, notamment au niveau anglais ob
les quatre groupes sont tres ¢loignés les
uns des autres, signe de Fimportance
des «circonstunces: dans lesquelles les
informations sont demanddées et notam-
ment ici du type d'organisation & Tori-
gine de la sollicitation. Ce caractere dif-
férenciant de la confiance accorddée a
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linterlocuteur se retrouve au niveau de
la confiance «globale» accordée  au
mdédia Internet qui discrimine fortement
les quatre groupes, notamment les Réti-
cents (les moins confiants) — quelle que
soit la nationalit¢ de Tindividu — mais
aussi fes Bienveillants et les Négocia-
teurs, et ce surtout en France.

En résumé, les Bienveillants sont les
plus enclins @ dévoiler des données
personnelles sur Internet, au contraire
des Réticents. Ceci se retrouve, notan-
ment, a travers deux comportements
phares @ donner sa véritable identt¢ et
fournir des données & une entreprise
réputée mais non familicre. Ainsi. une
entreprise réputée qui- souhaite: ¢tablir
un premier contact avec des prospects
risque de les voir mentir ou ne pas don-
ner leur véritable identit¢.

Le deuxieme ¢lément lié a la situa-

tion que nous  souhaitions  tester

concerne le type de données deman-
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Interlocuteurs Le gouver- unc entreprise | une entreprise | unc entreprise o
Classes nement réputée familiére inconnue une association
FR GB FR GB FR GB FR GB FR GB
1 (Bienveillants) | 296 | 3,13 | 2,79 | 2,60 | 240 | 2,44 | 400 | 4,03 3.0 | 321
2 (Désintéressés) | 3,04 | 346 | 313 3,02 2.71 2,82 | 417 | 442 | 320 | 342
3 (Négociateurs) | 3.25 | 3,58 | 3.15 3,04 | 2,74 | 293 | 420 | 424 | 334 | 357
4 (Réticents) 343 | 433 | 3,59 | 3,88 | 3,14 | 380 | 444 | 462 | 3,53 | 4,15
Total 3,13 347 | 3,08 | 296 | 268 | 280 | 4,17 | 424 | 326 | 348
Sig. 000 000 000 000 000

En gras, les moyennes inférieures ou supcérieures a la movenne de 'échantillon (au seuil de 5%)

Tableau 8 — Test de moyenne sur le niveau de confiance
selon l'interlocuteur.

dées, T'objectif étant d'évaluer d'éven-
tuels écarts entre les renseignements
que les individus appartenant 2 ces
classes acceptent ou au contraire refu-
sent de fournir sur un site marchand.
Les résultats (Graphiques 1 et 2)
confirment que les réticents sont systé-
matiquement les moins enclins 2 déli-
vrer des données personnelles alors
que les bienveillants sont les plus
prompts 4 se dévoiler, les catégories
intermédiaires se situant a chaque fois
entre les deux, et ce, quelle que soit la
nationalité. Par ailleurs, alors que tous
les individus considérent les mémes
types de données comme peu sen-
sibles (nom, dge, nationalité et gofits)
ou au contraire tres sensibles (données
financieres, médicales, judiciaires et
biométriques), la sensibilité relative de
chaque type diftere selon les groupes,
en contradiction avec les résultats trou-
vés par Cranor, Reagle et Ackerman
(1999) mais validant ainsi H7.

Les différences  de
entre les groupes sont plus importantes
dans T'échantllon anglais et certains

(‘()Illp()l'tCll]CI][

types de données, significativement dis-
criminants en Angleterre, ne le sont pas
en France (e.g. amis, goQts/opinions,

informations données sur les Réseaux
Sociaux Numériques). A noter que les
données biométriques, judiciaires, mé-
dicales et financieres discriminent peu
les groupes, la plupart des individus
s'avérant peu enclins a partager ce type
d'informations, ¢t ce, quelle que soit la
nationalité. Pour les catégories "Désinté-
ressés’ et ‘Négociateurs', les écarts les
plus importants concernant les informa-
tions RSN (pour
I'échantillon francais) et les gotts (pour
I'échantillon anglais).

données sur les

4.6. Comparaison interculturelle
et syntheése des résultats

Duans une optique de synthese, le ta-
bleau 9 permet de récapituler, pour
chaque classe identifice. les princi-
paux avantages recherchés (en com-
paraison avec ceux préférés dans les
autres classes) ainsi que les valeurs at-
titudinales et comportementales  les
plus représentatives, de manic¢re a re-
pérer les différences majeures entre
les classes.

Dapres les résultats de  cette  re-
cherche, les ¢léments qui discriminent
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Graphique 1 — Types de données fournies selon les groupes en Angleterre.
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Graphique 2 — Types de données fournies selon les groupes en France.
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Principaux avantages recherchés
Classes (en comparaison
avec les autres classes)

. - Attitudes et
Variables descriptives
Comportements
(tendances)
(tendances)

Les information et réseau (GB)
Bienveillants (1) réductions de prix et gain de temps
(France)

bénéficier de meilleurs services et
d’un acces sécurisé
(personnalisation, cadeaux et baisse
de prix ont un effet repoussoir)

Les
Désintéressés (2)

Les
Négociateurs (3) réductions de prix et cadeaux

Les Réticents (4) aucun
(mais la sécurité est un plus)

- confiance élevée
- employés - donnent souvent leur
véritable identité

- hommes

- niveau d études >Bac +3 - faible tendance a
- forte expérience d’lnter-  mentir

net, activités avancées

- sans emploi
- niveau d études < Bac - les moins préoccupés
- activités basigues

- confiance faible et
- forte expérience d’Inter-  forte préoccupation
net, activités basiques - tendance a mentir ou
a ne pas répondre

Tableau 9 — Récapitulatif des caractéristiques de chacune des classes.

le plus le type davantages recherchés
en échange du dévoilement, ct ce quel-
le que soit la nationalité de l'internaute
(mais de maniere plus marquante en
France), sont la confiance dans Internet
et les risques percus au dévoilement
(Graphique 3). Ainsi, les individus qui
ont le niveau de confiance le plus élevé
et le niveau de risque percu le plus
faible sont ceux qui se dévoilent le plus
volontiers (Bienveillants) tandis qua
Fopposé ceux qui se dévoilent le moins
(Réticents) ont le niveau de confiance
le plus faible et les risques percus les
plus élevés.

Dans les deux cultures, les Désinté-
ressés et les Ncégociateurs sont  les
groupes les plus proches, qui se diffé-
rencient toutefois par leur tendance au
mensonge (en France) et par leur pré-
occupation pour le RVP (en Angleter-
re). Les DEsintéressés ont peu recours
au mensonge (leur comportement est
semblable aux Bienveillants dans ce do-
maine) alors que les Négociateurs y ont
recours quand les bénéfices sont inté-

ressants mais qu'ils percoivent trop de
risques 4 fournir leur véritable identité.
Les  Ncgocidateurs  anglais  s‘averent
moins préoccupés par le RVP que les
trois autres groupes de I'échantillon an-
glais (tout en I'étant plus que leurs ho-
mologues francais), et ce, méme si les
risques percus a s¢ dévoiler sont plus
¢levés que le niveau de risques percus
en France, ce qui va dans le sens des
résultats de Dinev et al. (2000). Ceci
améne les Réticents anglais a des com-
portements plus «extrémes» que leurs
homologues trancais qui consistent 2
moins répondre aux requétes des sites
et a se protéger davantage. Globale-
ment, les jeunes internautes francais se
sentent micux protégés que les Anglais
mais ont davantage recours au pseudo-
nyme. Ce recours au  pseudonyme,
méme sl est moindre en Angleterre,
semble s'étre démocratisé et ne consti-
tue des lors plus un élément de diffé-
renciation  entre  les  groupes. L'en-
semble des résultats (Graphique 3 et
Tableau 10) permet de conclure en
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Graphique 3 — Comparaison France / Angleterre sur I'ensemble des variables attitudinales

et comportementales (valeurs Max. et Min.).
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lexistence de similarités et de  diffé-
rences dans les deux échantillons, ce
qui va a la fois dans le sens de dispari-
tés culturelles sur certains aspects et
d'universalisation des  pratiques  pour
d'autres (par exemple en ce qui concer-
ne le mensonge). Toutefois, les dispari-
tés semblent plus fortes que les simila-
rités  en c¢e  qui  concerne  les
comportements (cela est moins  vrai
pour les attitudes qui se différencient
uniquement par des niveaux différents),
ce qui tendrait 2 contredire — en partie
au moins — la prédiction de Scott Camp-
bell dune «disparition des différences
nationales a long terme »,

5. IMPLICATIONS, LIMITES
ET VOIES DE RECHERCHE
FUTURES

5.1. Apports théoriques

Dun point de vue théorique, notre
¢tude confirme Texistence de disparités
au sein de la population concernant la

prédisposition au dévoilement de don-
nées personnelles dans le cadre du e-
commerce. Comme  certains
l'avaient prédit (Sheehan, 2002), 4
groupes se dessinent, des plus prompts
au dévoilement (les Bienveillants) aux
plus opposés (les Réticents), en passant
les

auteurs

par deux catégories intermédiaires -
Désintéressés, tres attacheés a la séeuri-
sation des données et les Négociateurs,
treés attentifs aux hénéfices quiils peu-
vent obtenir en ¢change. Nos résultats
confirment que
peuvent Ctre regroupés en différentes
catégories et que cette appartenance
permet ensuite de prédire les attitudes

aussi les  internautes

¢t les comportements qui devraient en
découler. Notre typologie se distingue
des précédents travaux sur plusieurs as-
pects : 1) le contexte européen de 1'étu-
de ; 2) la comparaison interculturelle
(France vs. Angleterre) qui confere da-
vantage de validité externe aux résul-
tats ; 3) la distinction de deux catégories
intermédiaires qui different par [aspect
sur lequel lindividu focalise majoritaire-
ment son attention (sécuritaire vs. utili-

Variables comparées France

Angleterre

Avantages recherchés

Les Frangais valorisent davantage le gain
de temps, ’obtention de services ou
davantages, le fait d’entretenir un réseau
(réticents) et I'octroi de baisse de prix
(chez les négociateurs et les réticents).

Les Anglais valorisent surtout 1'obtention
d’informations pertinentes et le plaisir de
participer/se dévoiler.

Variables attitudinales

Les Frangais se sentent davantage
protégés.

Les Anglais se sentent préoccupés et
per¢oivent davantage de risques a se
dévoiler. lls s¢ sentent peu protégés par la
legislation.

Variables
comportementales

Les Frangais recourent réguliérement et
dés que possible au pseudonyme.

Globalement, les Anglais cherchent a
limiter les informations qu’ils donnent sur
eux.

Variables
contextuelles

Les Frangais ont davantage confiance
dans leur gouvernement et dans les
associations.

Les Anglais valorisent davantage les
entreprises uniquement réputées.

Tableau 10 — Comparaison des résultats selon la culture.
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taire). Des lors, si nos conclusions don-
nent des résultats similaires 2 certaines
études existantes, les compléments et
variations démontrées dans cette étude
constituent une extension certaine de la
littérature.

Du fait de linternationalisation de
l'usage d'lnternet — et de ses consé-
quences — il est de plus en plus impor-
tant de considérer les diftérences cultu-
relles dans la perception du RVP. Ce
travail est le premier & comparer deux
populations issues d'un méme conti-
nent, mais de cultures sensiblement dif-
férentes (Hofstede, 2001). Les études
passées mendes dans plusieurs pays,
tout comme celle présentée ici, mon-
trent des différences dans la taille des
classes selon les pays étudiés (e.g.
Hann et al., 2002 ; Ortega Egea et al.,
2007) ce qui confirme que les facteurs
structurels et culturels influencent les
comportements. Toutefois, la littérature
— et notre étude le confirme — montre
également des similarités aussi bien
dans la configuration des groupes que
dans les comportements et surtout les
attitudes qui en découlent.

Enfin, si la nature contextuclle d'In-
ternet présente aujourdhui un challen-
ge majeur, lutilisation de  typologics
comme celle présentée ici peut ¢tre un
moyen de micux répondre 4 cet enjeu
(Sheehan, 2002). Nos résultats confir-
ment en effet 'importance du contexte
dans 1'étude d'Internet (Schoeman,
1984) et de la vie privée (Sheehan,
2002), d'une part vu la part importante
des catégories intermédiaires (56,1% en
France et 50,8% en Angleterre) qui se
décident davantage sclon le contexte
que dapres des convictions  person-
nelles et, dautre part, vu leffet diffé-
contexte

renciant  de  variables  de
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comme le type dinterlocuteur et de
données demandées. Ceci confirme
que «les individus cherchent un équi-
libre leur permettant de contrdler leur
vie privée tout en participant au monde
extérieur » (McLean, 1995, p30).

5.2. Apports et implications
managériales

La collecte de données personnelles
n'est ni une démarche isolée ni une fin
en soi, mais un besoin de connaissance
du client motivé par un souci de per-
sonnalisation de l'offre et de la relation.
Ainsi, quand suite a une visite sur son
site pour la recherche d'un voyage, Ex-
pedia — 2 travers son programme
Alertes Voyages — envoie un email per-
sonnalisé au nom et prénom du client
présentant la meilleure offre pour le
produit recherché, la démarche est ga-
gnant-gagnant. L'entreprise accroit ses
chances de vendre le produit et le client
bénéficie d'une offre  personnalisée
sans pour autant avoir le sentiment
d'une intrusion dans sa vie privée puis-
quil peut contrdler (en termes de
contenu ¢t de fréquence) les messages
publicitaires regus. Cet effort de per-
sonnalisation est d'autant plus béné-
fique que les consommateurs appré-
cient d'étre traités en client unique ou
spécial (Chelleppa et Shivendu, 2007).

Les sites souhaitant mieux connaitre
leurs clients, de maniere 1 mettre en
ceuvre un systeme d'information et une
politique relationnelle efticaces, doivent
donc réfléchir aux moyens d'inciter les
internautes a se dévoiler tout en conser-
vant la confiance nécessaire 2 'établis-
sement et au prolongement de la rela-
tion. La meilleure facon d'v parvenir
consiste, comme dans le cas d'Expedia,
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& offrir un service a forte valeur a4 son
client. Ce service encourage I'internaute
a confier ses données personnelles
puisquil y a un gain net a I'échange
(i.e. plus a gagner qua perdre). Une
autre solution consiste & imaginer, 2
Iinstar de ce qui se pratique dans les
questionnaires d'enquétes’”, un disposi-
tif graducel de collecte des informations
— des moins sensibles (nom, prénom,
email voire adresse postale) aux plus
privées (loisirs, situation familiale et
professionnelle par exemple) — au fur et
a mesure que la relation entre le e-com-
mer¢ant et l'acheteur évolue. On pour-
rait en effet se contenter, lors du pre-
micr  contact, de récolter  des
informations strictement nécessaires 2
la transaction (les autres renseigne-
ments étant placés en champs faculta-
tifs) puis adapter le formulaire au fur et
a mesure de 'évolution de la relation et
de la prédisposition du client au dévoi-
lement de ses données personnelles, en
y incluant des questions plus person-
nelles ou en les rendant obligatoires. La
premicre étape permettrait d'identifier
les individus les plus prompts a I'échan-
ge (Désintéressés et Bienveillants). Lors
des visites suivantes, la sollicitation de
données pourrait étre adaptée au profil
de l'individu et, soit se contenter d'iden-
tifier l'individu (cas des Réticents), soit
aller plus loin en posant de nouvelles
questions plus précises et plus privées
(cas des Bienveillants). Cette recherche
souligne donc Tintérét de recourir 2 la
théorie de l'engagement (Beauvois et
Joulé, 1981 ; Kiesler, 1971) dans les re-
cherches sur ce théme.

D'un point de vue managérial, la mise
en évidence de différentes classes sug-
gere que la question de I'échange de
données personnelles dans le cadre du
c-commerce doit étre  abordée avec
nuance. A I'évidence, toute solution gé-
nérale pour contrer les craintes relatives
au respect de la vie privée en ligne aura
peu de chance de fonctionner. Les sites
devront done chercher a déterminer 2
quels segments appartiennent leurs dif-
térents publics, afin d'adapter au micux
leurs demandes de renseignements aux
attentes des catégories ainsi identifiées.
Si peu de problémes se posent pour les
individus peu préoccupés par exploi-
tation de leurs données (les Bien-
veillants), de la réflexion
devra Ctre consacrée 2 la maniere de
convaincre les internautes appartenant
AUX trois autres segments. Les solutions

I'essentiel

seront notamment  différenciées selon
que individu se montre concerné par
les questions de sécurité (Désintéressé)
ou envisage une approche plus prag-
matique de I'échange (Négociateur).

Les Désintéressés sont assez peu en-
clins 4 se dévoiler. Les avantages de
type personnalisation, baisse de prix,
argent et cadeaux proposés en échange
de Pinformation ont donc peu de prise
sur leur décision. De fait, ¢'est comme
sioce type davantage faisait
prendre  conscience  du  rapport
colts/bénéfices de I'échange et quiils se

leur

sentaient, soit 1ésés, soit dévalorisés par
ce « marchandage ». Face 2 ce type d'in-
dividus, 4 leurs attentes en matiere de
s¢eurité, lentreprise devra principale-

" Une telle stratégie est connue sous fe terme d'engagement et sous expression anglaise de «foot in the

door»

elle consiste &t obtenir du répondant quiil réponde 3 une premiére sollicitation tres courte (par

exemple répondre 4 une guestion), ce premier engagement Famenant 2 répondre plus souvent de maniére

positive aux sollicitations suivantes.
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ment démontrer les efforts qu'elle dé-
ploie pour offrir le maximum de garan-
ties a linternaute. Il sagira donc de
mettre en avant, sur la page d'accueil et
sur celle contenant le formulaire, le lien
pointant vers la charte de confidentiali-
té ainsi que les logos liés o la sécurisa-
tion des transferts de données et des
paiements.

Les Réticents, opposdés par nature 4
toute diffusion de leurs informations
personnelles, naccepteront de se dé-
voiler que dans un nombre trés limité
de circonstances, principalement quand
ils n'ont pas la possibilité de faire au-
trement (par exemple a Foccasion d'un
achat de derniere minute). Il est donc
essentiel, pour ce type d'individu, non
seulement de faciliter le passage a l'ac-
te (i.e. le rassurer par tout signe mani-
festant le souci de garantir la confiden-
tialit¢  des données  dévoilées et la
séeurité des transactions) mais égale-
ment, d'éviter tout «incident» suscep-
tible de le faire revenir sur sa décision.
Cela passera notamment par la brievet¢
et la simplicité du processus de rem-
plissage (peu de champs a remplir, un
maximum de champs faculeatifs, des ré-
ponses automatisées) ¢t par l'absence
de questions sensibles.

Inciter les Négociateurs 2 répondre
parait simple de prime abord dans la
mesure oU ils acceptent assez facile-
ment de dévoiler des renseignements
personnels pour peu quiils y voient un
intérét. La difficulté réside  toutefois
principalement dans le choix du type et
du niveau de bénéfices & proposcr ¢n
contrepartie, la valeur de I'échange
(rapport colts/ hénéfices) pouvant érre
percue différemment par chaque inter-
naute. 1l est, cependant, possible d'ima-
giner un systéme incitatif permettant a
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chacun de choisir le type de contrepar-
tie en échange des informations déli-
vrées. Cette  solution  permettrait  de
prendre en compte, de maniere ouver-
te et souple, les différents avantages re-
cherchés par ces individus, sans risque
de leur faire une offre inadaptée. Un
systeme de points 2 ¢changer (tel que
le proposent d'ores-et-déja des  sites
comme Maximiles ou C-kado) contre,
au choix, de l'argent, un bon de réduc-
tion ou un cadeau permettrait de cou-
vrir un maximum davantages recher-
chés par ce type d'individus.

Enfin, si les Bienveillants sont généra-
lement favorables 2 l'idée de livrer leurs
données personnelles sur les sites quiils
visitent, la majorité d'entre cux souhai-
teraient  cependant  pouvoir  préciser
l'utilisation autorisée des informations
ainsi divulguées. 11 est des lors préfé-
rable de prévoir des procédures leur
permettant d'indiquer eux-mémes leurs
souhaits (cases a cocher) plutdt que de
pré-cocher les cases, au risque de les
déstabiliser.

En résumé, les entreprises souhaitant
obtenir  de  la part  de  leurs
prospects/clients  des  données com-
pletes, justes et 2 jour pour bénéficier
d'un systeme d'information efficace doi-
vent prendre en compte les multiples
attentes de ces derniers et s'y adapter.
Certaines firmes semblent d'ores-et-déja
avoir compris et intégré les préoccupa-
tions du consommateur a I'égard du
respect de la vie privée, telles quelles
ont pu ¢tre confirmées I travers cette
¢tude. Toutefois, autant les mesures vi-
sant & rassurer les visiteurs quant a la
sécurité et la confidentialité des don-
nées sont pléthores — sans pour autant
gurantir une efticacité probante (e.g. Ar-
cand et Nantel, 2005 ; Kimery et Mc-
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Cord, 2002) — autant celles qui concer-
nent la simplicité du processus de rem-
plissage et surtout celles favorisant le
choix du type de compensation sont
rares. Il semble donce quiil y ait, 2 ce ni-
veau, une véritable marge de ma-
noeuvre pour les managers, dautant
plus intéressante quielle a ¢té peu ex-
ploitée jusqu'ici. De méme, alors que la
personnalisation des offres devient cou-
rante, pourquoi ne pas imaginer de
« personnaliser» aussi la procédure de
collecte et, ce faisant, le formulaire de
données ? Cette personnalisation  ga-
gnerait a étre axée, non pas tant sur les
caractéristiques  sociodémographiques
de Tindividu (méme si certaines jouent
un role important en maticre de préoc-
cupation pour le respect de la vie pri-
vée), que sur ses attentes, tant éthiques
que relationnelles. Or, jusqua présent,
L personnalisation est surtout adaptée
au profil et aux golts et préférences des
individus. De méme, elle se fait apres
avoir identfié l'individu, ce qui n'est
pas sans poser de problemes liés au
respect de Iintimité de chacun (Chel-
lappa ct Shivendu, 2007). Pourquoi, dés
Jors, ne pas imaginer un dispositif de
personnalisation  sans identification ?
Une personnalisation basée sur le rdle,
la mission, la fonction, le profil de F'in-
dividu sans quil soit pour autant utile
de disposer de son identité. Des solu-
tions allant dans ce sens existent déja,
notamment sur le web : de lauto-seg-
mentation™ 4 [anonymisation”, en pas-
sant par le filtrage collaboratif (Raghu et

al., 200D popularisé par Amazon («les
gens qui ont acheté ce produit ont aussi
aimé les produits suivants») et la per-
sonnalisation sur le poste client (client-
side personalization) (Cassel et Wolz,
2001), voie la plus originale mais la plus
delicate a4 mettre en ocuvre (Belleil,
2007). Ces systemes permettent de tirer
profit des avantages liés 2 la personna-
lisation (pertinence des contenus, gain
de temps, qualité de Tinformation...)
sans en subir les inconvénients et done
de ne plus devoir arbitrer entre person-
nalisation et protection de la vie privée,
Cest au concept de « personnalisation
protectrice des données personnelles »
—  Privacy-enhanced personalization
(Kobsa, 2007) — ou encore de personc-
lization for privacy (p4p) (Chellappa et
Shivendu, 2007) que 'on fait référence
ici. Ce type de personnalisation ne s’op-
poscrait en effet pas au respect de Ja vie
privée. Elle permettrait méme théori-
quement une personnalisation plus effi-
cace car respectueuse de lindividu,

5.3. Limites de I'étude
et prolongements possibles

Cette ¢tude comprend plusieurs li-
mites qui doivent étre soulignées mais
qui représentent  toutefois  autant  de
pistes d'amélioration et de recherches
futures.

La premiere limite concerne la repré-

['échantillon interrogé.
Comme nous lavons indiqué, nos ré-

sentativité  de

" sagit pour fe site dradaprer son contenusTinformation fournie selon lu catégoric 2 laquelle appartient le
visiteur (par exemple : actionnaire. client, fournisscur. demandeur d'emploi. journaliste). sans que ce dernier
ait pour autant Fobligation de fournir son identit¢é. Plutor que Fentreprise affecte d'elle-méme le visiteur a
une catégorice selon ce quelle sait de Tui, Cest le visiteur lui-méme qui choisit sa catégorie, d'oti le erme

duuto-segmentation.

“Si ee dispositit rend difficile te rattachement du nom d'emprunt 4 fa véritable identit¢ de la personne, Iano-
nymat finit souvent par ¢tre levé, notamment dans le cas d'un achut en ligne avec livraison phvsique.
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pondants sont plus jeunes et plus expe-
rimentés que linternaute «moyen». Si
cet aspect limite en partie le caractere
généralisable de nos résultats a4 l'en-
semble de la population francophone
(et britannique) utilisant Internet. il leur
confére toutefois une valeur prospective
puisquiils représentent les internautes de
demain. Puisquiune part de plus en plus
importante des citoyens européens ac-
cede a Internet d'une part et devient da-
vantage expérimentée d'autre part, leurs
attitudes et comportements a U'égard du
dévoilement devraient se rapprocher de
ceux trouvés ici. De plus, si nous trou-
vons des différences dhattitudes au sein
d'une population jeune et assez homo-
gene, elles devraient se retrouver a
lidentique, voire étre renforcées sur une
population globale plus  hétérogene.
Nos résultats donnent done une photo
utile — méme si elle n'est que partielle —
des comportements de dévoilement sur
Internet en France et en Angleterre. De
plus, le fait que nos résultats soient — au
moins en partie — vérifiés sur un échan-
tillon francais d'internautes adultes (Lan-
celot Miltgen et Gauzente, 2000) et sur
I'échantillon anglais donne une validite
certaine a4 ces quatre groupes. Ceci est
drautant plus vrai que ce découpage en
quatre a déja éeé trouvé dans les travaux
existants (méme si les groupes trouvés
ici different de ceux indiqués dans Ja lit-
térature) qui  considerent  majoritaire-
ment (e.g. Shechan, 2002) que la typo-
logie originelle en 3 groupes n'est pas
réplicable sur les internautes et que la
meilleure partition possible sur Internet
est de quatre.

Une deuxieme limite majeure est liée
A4 la
Ainsi, nous ¢tablissons la typologie sur

nature  déclarative  des  résultats.

Ja base de préftérences et de comporte-
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ments déclarés qui sont parfois difté-
rents de ceux réellement adoptés. La en-
core, cette étude constitue une premicre
exploration du comportement de dévoi-
lement d'informations personnelles qui'il
conviendrait de compléter par une dé-
marche plus réaliste, par exemple & tra-
vers des  protocoles  expérimentaux.
Dans cette lignée, certains travaux (Lan-
celot Miltgen, 2000) postulent l'existence
d'un effet de contexte dans le compor-
tement plus ou moins « bienveillant » des
individus confrontés 2 une sollicitation
de leurs données personnelles. Cette
idée est dailleurs confortée par nos ré-
sultats qui confirment, notamment, I'in-
fluence de la nature de la relation (e la
familiarité) avec le site concerné. Ainsi,
il existerait une tendance générale (mais
pas automatiquement stable) de I'indivi-
du a I'égard de I'échange de données,
mise en évidence 2 travers notre typolo-
gie, qui pourrait cependant — dans cer-
tains cas — &ire modérée par letfet du
contexte,

La troisieme limite tient & la nature
mono-média des résultats. Le question-
ndire ne nous permet en effet aucune-
ment de savoir si ces individus se com-
porte(raic)nt de la méme fagon sur un
support autre qu'lnternet, nous empe-
chant ainsi d'établir toute conclusion
concernant la stabilité de ces comporte-
ments tous médias confondus. Bien
quinternct (quiil soit consulté depuis
un ordinateur ou un mobile) constitue
aujourd’hui le principal outil de collec-
te de données, une étude complémen-
taire pourrdit étre mence pour compi-
rer les comportements de dévoilement
sur différents médias.

Plusicurs pistes peuvent étre envisa-
gées pour valider ou compléter nos 1é-
sultats. En premier lieu, la reconduite de
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la présente étude sur un ¢chantllon
plus représentatif de ensemble de la
population (et pas seulement des
jeunes) constituerait une validation de la
typologie obtenue, en méme  temps
qu'une voie de généralisation. Au ni-
veau théorique, il semble encore pos-
sible d'approfondir k. compréhension
de la vie privée en ligne et du compor-
tement d'échange de données person-
nelles. 11 conviendrait notamment de
mieux comprendre les motivations lices
a4 ces quatre groupes. Par exemple,
qu'est-ce qui explique le comportement
de «marchandage » de certains et la
« bienveillance » des autres 7 De  tels
comportements sont-ils stables au fil du
temps et quelles que soient les circons-
tances ? Des études comparatives et lon-
gitudinales permettraient sans doute de
mieux comprendre le phénomeéne. D'un
point de vue empirique, il conviendrait
2 présent de tester la validité d'un cadre
conceptuel intégrateur, visant notam-
ment a évaluer leffet de la préoccupa-
tion cnvers le respect de la vie privée
sur la propension 4 délivrer des don-
nées sur le web. Lajout de facteurs « si-
ruationnels », comme le type d'interlocu-
teur concerné et le niveau de familiarité
avec celui-ci ou encore le contexte dans
lequel les données sont demandées,
permettrait d'enrichir [a portée, parfois
réduite, des recherches actuelles. A cette
fin, une approche expérimentale semble
particulicrement appropricée, de maniére
a travailler sur des comportements réels
plutdt que déclarés.

CONCLUSION

Le travail empirique présenté ici a
pour objectit d'établir une typologie des
internautes en sappuyant sur les avan-

tages recherchés lors de la divulgation
de données personnelles. L'échantillon
de 2014 Frangais et 1258 Anglais peut
étre scindé en quatre classes regroupant
des internautes  aux  comportements
nettement différenciés.

Bien qu'exploratoire, ce travail est le
premier a comparer deux populations is-
sues d'un méme continent. 11 souligne
que la question du respect de la vie pri-
vée en ligne ne peut étre envisagée de
maniere uniforme. Cet aspect est essen-
ticl du point de vue des pratiques car les
sites commerciaux, concernés par le re-
cueil des données clients et par la vali-
dit¢ de ces données, doivent pouvoir se¢
doter de stratégies adaptatives. La mise
en évidence de quatre grands profils
d'individus (.e. les Réticents, les Désin-
téressés, les Bienveillants et les Négocia-
teurs) constitue Uun premicer pas vers une
détection plus opérationnelle des com-
portements de dévoilement de données
personnelles. Cette derniére est égale-
ment facilitée par l'effet potentiellement
discriminant de plusieurs types de va-
riables : sociodémographiques (genre,
CSP, niveau d'études et expérience d'In-
ternet), attitudinales (confiance dans In-
ternet, préoccupation de vie privée et
perception du niveau de protection ré-
glementaire) et comportementales (ni-
veau de protection et de dévoilement).
Nos résultats amenent 4 proposer une
personnalisation du  e-commerce  sans
identification dont lu généralisation dé-
pend moins de P'émergence d'un mode-
le économique viable que de Tefficacité
des solutions proposées. Les défis tech-
niques et éthiques  permettant  une
meilleure personnalisation et une prise
en compte réelle des attentes de vie pri-
vée des individus demeurent plus que
jamais présents.
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Annexe 2 — Instrument de collecte

[ Genre Vous étes - I un homme [ une femme
I 1 1 2 ]
[ Age lvotre année de naissance ‘}_L_’
‘ . ‘ | Etudiant J artisan employé | sans emplol I
csp Quelle est votre situation profesionnelle actuelle? commergant
1 I 2 [ 3 [ 4 ]
I Niveau d'études [Quel est votre niveau d'éducation le plus Slevé? I c“‘BEp J]—B:C } BAC+3 (3'""“"“1 }M%MM{
Paris ou zane urbaine | une autre
Type d'habitat  |Vous habitez dans. proche l zone urbaine une zone rursle I
[ | I 2 3 ]
Ancienneté d'usagelvous utilisez internet de puis | Y dle un an { ) } plus a: S ans ;
[Réatisez-vous les activités sur Internet ? Cochez les cases
Vénfier vos emails 1
Utiliser la messagene instantannee (1CQ, Skype ) 1
Participer 3 des chats, groupes de discussions, forums 1
Utiliser un moteur de recherche pour trouver une Information 1
Expérience en ligne|Partager des photos, vidéso, films sur des sites (flicker, Youtube, ) 1
(Internet skilis) [Passer ou recevorr des appeis télé sur Internet 1
Gérer votre profil sur un réseau social comme MySpace, Facebook '
Créer ou modifier un site web (pas un blog) 1
Actualiser ou poster un commentaire sur un btag !
Instalier des plugs-n dans le navigateur pour étendre ses capacités 1
Utiser des logiciels peer to peer pour echanger des fims, de la musique f
Seriez-vous favorable a fournir vos données personnelles dans chacun des cas | s
cuivante? Trés Favorable 4 Trés défavorable
Pour gagner du temps (pour de ne pas avorr & redonner Information plusieurs fois par | S
exemple)
Pour bénéficier d'un meilleur service 1 S
Pour recevoir des informations & valeur ajoutée i B
Avantages -
renerebey  |Pour samuser, pour ie plasic 1 B
Pour falre une bonne action, pour awder 1 B
Pour se connecter avec les autres 1 5
Pour bénéficier d'offres commerciales p 1 B
Pour recevorr des cadeaux ou des échantilions i 5
Pour recevoir de I'argent ou des reductions de prix ? 5
[pour se connecter a un systeme sécurlsé (banque en ligne, réseau de l'université, etc ) 1 5
Par rapport a vos pairs, comment vous situez-vous ? Pas du tout d'accord a Tout 3 fait d'accord
Je suls toujours parm les prenuers a essayer de nouvelles technologies 1 7
Quand y'entend parler d'une nouvelle technologie, je cherche des mayens de I'essayer ] 7
Jaume exp: de nouvelles technologies 1 7
Quels sont les risques potentiels liés aux données sur Internet ? Pas dy tout d'accord ) Tout a fait d'accord
Vos activites peuvent étre survelliees ) 7
Des informations vont étre collectées qui peuvent étre ubhsées contre vous dans le futur i 7
Quelqu'un peut s'attaquer au systéme et voler vos informations personnelles 1 7
Vous risguez d'avoir des débits non autorlsés sur votre carte de credit 1 7
Risques percus  |Quelqu'un peut utiliser votre identité a votre place i 7
Vous aliez recevoir des offres commerciales non sollicitées 1 7
11 y a un risque pour votre vie privée, qul peut étre embétant 1 7
11y a un risque pour votre vie privée, qul rsque d'avoir des conséquences dans votre vie s 7
personnelle
Vos donnees seront partagees avec des personnes non autorisées 1 7
Concernant Internet, diriez-vous que ? Pas du tout d'accord B Tout & fait d’accord
Internet est suffisament protégé pour que je n'hésite pas & donner mes Informations ' M
personnelles en ligne
Confiance dans |En général, lnternet est un environnement sir et robuste dans lequel yeffectue des \ B
Internet transactions _ .
Internet fournit un enviconnement de confiance pour mes loisirs ou mon travail 1 7
Intemnet est sir pour préserver ma vie privée lossque Je f'utilise 1 7
Ta1 confiznce dans le fait de pouvowr proteger ma vie pvée en ligne 1 7
Etes-vous inquiet(e) des risques suivants si vous fournissez des données Tres mquret . pas du tout nquist
per sur
Les entreprises possédent des informations sur moi gue je considere (omme privees 1 5
Mes données personnelles sont utilisées sans que j'en ai connaissance 1 5
Préoccupation -
pour le Ryp  |Ies données personnelles sont partagees avec des tiers sans mon accord 1 5
Mon comportement et mes activités peuvent étre survetliées en hgne 1 5
Mes donnees personneiles en ligne sont utilisees pour m'envoyer des offres commerciales 1 5
Mon identité est reconstituée 3 partir de données personnelles p ant de R S
sources
Quel est votre degré d'accord avec chacune des affirmations suivantes? ] Pas du tout d'accord | [ Tout & fat daccord_|
Protection pergue y
Dans mon pays, les données personnelies sont correctement protégées 1 1 [ 7
Sur Internet, avec quelle fré Jamais a Toujours
Vous donnez votre identité réelle ! 4
Comportement Iy, o ez un 1 4
de abitunt Vous dannez un minmum & nformation 1 a
Vous donnez des informations fausses 1 4
Vous ne répondez pas a des questions personnelles 1 )
Sur Internet, je protége mes données personnelles de la maniére suivante Pas du tout d'accord a Tout a fart d'accord
Mesures de  bJe lis les régies de protection des données sur les sites Web 1 7
protection Fadapte mes données personnelles pour que ce soit impossible de faire I lien entre mes
habituetles  |profis ! 7
Je modifie les options de mon navigateur pour augmenter Je niveau de securité i 7
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Annexe 2 [suite] — Instrument de collecte

Quel degré de conflance aurlez-vous vis-3-vis des interlocuteurs sulvants concernant Confiance dlevée N Contance faible
{'utilisation de vos données personnelles
un ami ou un membre de Ia famille 1 S
votre municipalité 1 B
Confiance votre g 1 S
Interlocuteurs  [1'Umion 1 S
une entreprise a forte notoneté L s
une entceprise que vous connaissez bien | B
une entreprise inconnue ) S
une association 3 but nan lucratif i S
Parmi ces informations, quelies sont celles que vous donnez sur nternet 7 Qui ) Non
Nom /prénom 1 2
Age 1 2
1 2
Adresse postale 1 2
Apparence physique 1 2
Comportements 1 2
Gotits/Opinions. 1 2
Types de données [Amis fréquentés 1 2
Lieux fréquentés 1 2
Informations de profil sur les sites de réseaux sociaux (RSN 1 2
Photos de vous i 2
Informations financieres (revenus, crédits ) 1 2
Informations medicales L 2
Informations bancarres 1 2
Informations juditiarces 1 2
Informations biométrigues (empreintes, 1S ) 1 2

58

Reproduced with permission of the copyright owner. Further reproduction prohibited without permission.



DEVOILEMENT DE

RCKE

DONNEES PERSONNELLES ET CONTREPARTIES ATTENDULES EN E-COMME

%6
%8¢

%ES
%0¢
%62
%1¥

%SE
%59

(8002 1)
d9 'sue Gz-G1
s1gnbua | ap uofnueydy

%S9
%¥S
%8

%56
%86
%08

%V6

(8002 1w)
g9 'sue Gz-G
atenbua [ ap uofnueyoy

(ste[3ue 1o sredueyy neasru ne) uonemdod el ap 19 vofMIUEYDY [ 3P sanbnsLddeIed sop vosieredwo) — ¢ IXSUUY

aN

(@unos)
srejdue sameuwsdul
saunal sap uonendo

(a1quodsy uoN) AN
(L002) %SS

(sue 61-91) %81
%L1l
%16

(SuB 61-91) %LE
%6

(8002 MM sonsneig feuanen)

(sue $z-91) ste[Sue soneusoIu]
saunaf sap uoneindog

%6
%59
% Ve
%65
%1€
% 01
% 09
% 0F

(8002 1)

JoueRL] ‘SUB GZ-G1
3)nbua | ap uojnueydy

% 98
% 0S
% L§
% 96
% 66
% 8¢

% 96

(8007 1)
aouelLy ‘Sue ¢7-G[
ajenbua [ 8p uo[nueydy

Y%L
%19

% ¢€
%9E
%8¢
%9€
% 6¥
% 16

(9002 umn( *atepaN)
seduelj saneusaiul sap uonendog

OC MN\
Cc WN
% LE

% 69
%68
%P

% ¢8

(2002 "das 12159110)
(sue pz-z1) stesuey
saineusaiut saunal sap uonendog

tojdwo sueg
SIUBIPNIY/SAILR]ODG
1uop 9ANIR SUBS
solie(es

sue Gg-¢e

SUE [Z-61

UTuIug,
UInosSey

Jgueursur aniadessatu
] 3p uonesI[IN
XNBIJOS XNBISI

2p S9NIS AP uonesIN

" Boiqun p

usnjuIeRLL NO UOLEdNqNY
EITRIEIIREN

9p sIngjoul ap uotjesIin

S[IBWR P [0AUY
dnosSsmauauniofeyo
un e uonjedidniey

1nofl anbeyo

19UIA)U] B UOTXdUUO))

sue -Gl

uo1ssajoid

ady

EMICTS)

au1] ua
$2191[n3u
SINALDY

gom
np agesn)

89

Reproduced with permission of the copyright owner. Further reproduction prohibited without permission.



SYSTEMES 1Y INFORMATION ET MANAGEMENT

Annexe 4 — Répartition en 5 groupes dans les deux pays
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Graphique de cinq groupes dans I'échantillon francais
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DEVOILEMENT DE DONNEES PERSONNELLES ET CONTREPARTIES ATTENDUES EN E-COMMERCE

Annexe 5 — Classement des avantages recherchés
dans chaque classe selon le pays®

1 2 k) 4
Classes / Avantages Bienveillants Désintéressés  Négociateurs  Réticents (LSQT(?]I_:“ F Sig.
(N=648) (N=434) (N=695) (N=237)
Avantage temps 1.73 2,13 2.86 4,02 248 318.7 [.000
Avantage service 1,73 1.94 2,56 3.69 2.29 469.8 1,000
Avantage information 2,07 2,71 3,08 4.26 2,81 498.8 |.000
Avantage plaisir 2,23 3.28 3.55 4,45 37 466.6 |.000
Avantage rendre 1,94 2.55 2.89 3.80 262 | 311.8 |.000
service / BA
Avantage connexion 1.85 249 2,74 3.70 251 | 3428 [.000
réseqau
Avantage 2.23 4,09 300 442 306 | 629.9 |.ooo
personnalisation
Avantage cadeaux 1.76 3.83 2,39 4.20 271 11837 1.000
:rff“mgc réduction de 1,70 3,49 233 4,05 2,58 | 860.5 |.000
Avantage sécurité 1,69 2,02 2.25 3,06 2,11 138.4 1,000
Classement des avantages recherchés dans I'échantillon francais
| 2 3 4
Classes / Avantages Bienveillants Désintéressés  Négociateurs  Réticents (L(:)TZ/:[E;) F Sig.
(N=469) (N=250) (N=389) (N=150) -
Avantage temps 1,84 2,56 3.12 D439 2,68 | 347.4 |.ooo
Avantage service 1.76 2,08 289 4,13 245 509,3 |.000
Avantage information 1.67 2,14 2.87 4.11 243 583.4 |,.000
Avantage plaisir 1,92 2,75 3.07 4,55 2,76 538.1 [.000
Avantage rendre . PRSI
. 1,90 2,58 3.08 o 44T 2,70 507.2 |.000
service / BA AT
Avantage connexion 178 2.76 262 402 | 250 | 2735 |ooo
réseau
Avantage N
C 2,15 3,99 293 4,57 3,04 513.2 1,000
personnalisation
Avantage cadeaux 1,97 4,07 2,74 4,50 293 719.8 |.000
:r“.f“m“ réduction de 1.87 3.66 2,62 443 276 | 547.4 |.000
Avantage sécurité 1,60 1.88 231 3,13 2,06 92,6 |.000

Classement des avantages recherchés dans I'’échantillon anglais

"Les notes sur lesquels les individus sont tes plus iéservés (notes élevées) sont indiquées en gris foneé pour
les anglais et en gris clair dans le cas des frangais.
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