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RESUME

Cet article aborde le theme de la gouvernance de la sécurité de I'information. Pour pal-
lier les faiblesses relevées dans la littérature, il explore (i) le processus d’engagement des or-
ganisations dans la gouvernance de la sécurité de I'information et (ii) les pratiques des or-
ganisations engagées dans la demarche. L'analyse statistique et économétrique de données
issues d’une enquéte conduite aupres de cent vingt grandes entreprises luxembourgeoises
suggere que la connaissance d’organisations engagées dans la gouvernance de la sécuri-
té de l'information ou promouvant cette approche, la performance espérée et l'effort de-
ployé sont des déterminants de I'engagement des organisations dans la démarche. Ces re-
sultats peuvent étre rapprochés du modele unifié d’adoption des technologies (UTAUT)
Jormulé par Venkatesh et al. (2003). Les données des organisations permettent aussi d’éla-
blir un état des pratiques actuelles en matiére de gouvernance de la sécurité de l'informa-
tion. L'originalité majeure de cette recherche réside dans le taux de participation tres im-
portant (85,71%) des organisations a l'enquéte menée, conférant aux résultats une forte
validite, qui plus est, dans un domaine extrémement sensible et confidentiel. Sur le plan
théorique, la recherche améliore la connaissance du domaine sur les deux questions abor-
dees. En pratique, elle fournit aux managers un retour sur les pratiques actuelles des or-
ganisations en matiere de gouvernance de la sécurité de 'information et propose quelques
recommandations. Ces contributions peuvent également avoir une incidence sur les poli-
tiques publiques et organismes promouvant la gouvernance de la sécurité de I'information.
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SYSTEMES D’INFORMATION ET MANAGEMENT

ABSTRACT

This article looks at the issue of information security governance. To respond to the short-
comings identified in the literature, it explores (i) the process of organizations’ engagement
in the governance of information security, and (ii) the practices of the organizations in-
volved. The statistical and econometric analysis of data from a survey conducted with one
bundred and twenty large companies in Luxembourg suggests that the knowledge of orga-
nizations involved in the governance of information security or promoting this approach,
the expected performance, and the effort undertaken, are potential determinants of the or-
ganizations’ engagement in the process. These results may be analyzed under the unified
theory of acceptance and use of technology (UTAUT) developed by Venkatesh et al. (2003).
The data from organizations also belps to draw a picture of current practices in the mat-
ter of information security governance. The major originality of the research lies in the very
bigh participation rate (85.71%) by organizations in the study, which gives the results a
strong validity in what is, moreover, an extremely sensitive and confidential field. At the
theoretical level, the research improves knowledge of the two issues explored. In practice, it
provides managers with feedback on current practices implemented by the organizations
in the field of information security governance and draws some recommendations. These
contributions may also have an impact on public policies and on institutions promoting
information security governance.

Keywords: Engagement, Governance, Practices, Information security, UTAUT.
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INTRODUCTION

La gouvernance de la sécurité de
I'information est une approche straté-
gique de la sécurité visant a la pro-
tection des actifs informationnels' de
I'organisation, dans une acceptation
allant bien au-dela de la « simple » ga-
rantie opérationnelle que les informa-
tions de l'organisation sont adéquate-
ment protégées : elle implique une
vision holistique du management de la
sécurité de linformation, comprenant
des enjeux, des décisions, une straté-
gie globale et a long terme qui ne font
pas partie des missions du technicien.
Ce postulat pour une gouvernance de
la sécurité de l'information peut s’ex-
pliquer par les différentes initiatives de
conformité (compliance) suscitées par
les lois de sécurité financiere récem-
ment mises en place. En effet, les scan-
dales financiers d’Enron, Worldcom et
Parmalat il y a maintenant huit ans, ont
propulsé la gouvernance institution-
nelle et le contrdle interne parmi les
priorités des organisations et des in-
vestisseurs. Les lois et réglementations
en découlant (Sarbanes-Oxley aux
Etats-Unis, Bale II touchant les pays de
I’OCDE, et la loi de sécurité financiere
en France) ont rapidement été appli-
quées dans la plupart des secteurs
d’activité. Selon Moulton et Coles
(2003) ainsi que Teufel (2003), celles-
ci ont un impact significatif sur les
technologies de l'information (TD) dé-
ployées dans les organisations, et en
particulier sur le management de la sé-
curité puisqu’elles requierent la mise

en place dans les organisations de di-
verses mesures stratégiques de sécuri-
té allant, pour les sociétés anonymes,
de la présentation d’un rapport annuel
sur les procédures de contrdle interne
liées a la sécurité de l'information, a
I'instauration, pour les professionnels
du secteur financier, d’'une véritable
politique de gestion des risques géné-
riques et fonctionnels. Cette posture
impose une gestion des risques et une
prise en compte des questions de sé-
curité de l'information au plus haut ni-
veau de lorganisation. Dans ce
contexte, la gouvernance de la sécuri-
té de l'information prend tout son sens
puisqu’elle « comnsiste a mettre en place
une structure permettant de prendre
les bonnes décisions en matiere de sé-
curité, au bon moment et au bon ni-
veau hierarchique » (Fernandez-Toro,
2009, p. 9D). Elle permet aux organisa-
tions d’inclure les questions de sécuri-
té dans leur stratégie de gouvernance
institutionnelle. Mais lintérét dune
gouvernance de la sécurité de I'infor-
mation s’explique également par la
prise de conscience grandissante des
dirigeants, de l'impact profond que
peuvent avoir les questions de sécuri-
té sur le bon fonctionnement et la per-
formance du systeme d’information
(SD de l'organisation.

Pour répondre a ces préoccupations,
de nombreux référentiels de pratiques
(CMMi, Cobit, Coso, Gtag, Itil, RiskIT)
et normes internationales (suite ISO
27000, norme ISO 15408) incluent dé-
sormais des paragraphes sur la gou-
vernance de la sécurité. Les premiers

! Sapir (2005, p. 159) définit un actif informationnel comme « une information considérée comme si-
multanément pertinente et utilisable pour une décision donnée ».

115



SYSTEMES D’INFORMATION ET MANAGEMENT

113-143 ARTICLE DAGORN_9-36 Haon 13/04/12 11:25 P—a@‘%s

rapports ou articles de revues acadé-
miques évoquant clairement la gou-
vernance de la sécurité de l'informa-
tion datent du début des années 2000.
Les contributions en sciences de ges-
tion comprennent surtout des articles
concernant l'organisation de la gou-
vernance de la sécurité (réle du ma-
nagement, valeur stratégique). Cepen-
dant, a notre connaissance, la
problématique de l'engagement des
organisations dans cette démarche de
gouvernance de la sécurité de l'infor-
mation n’a pas encore été étudiée. De
méme, les pratiques actuelles de gou-
vernance de la sécurité de l'informa-
tion ne sont que peu explicitées et
mériteraient d’étre actualisées. Notre
recherche tente de répondre a ces in-
terrogations.

Larticle est structuré comme suit. La
section 2 présente les travaux anté-
rieurs ayant trait a la gouvernance de
la sécurité de I'information dans la lit-
térature académique (2.1) et clarifie les
motivations de notre recherche (2.2).
La section 3 décrit 'enquéte conduite
aupres de cent vingt grandes entre-
prises luxembourgeoises (3.1), restitue
une image fidele de leurs pratiques en
matiere de gouvernance de la sécurité
de l'information via une analyse statis-
tique (3.2) et suggere, via une analyse
économétrique, trois déterminants du
processus d’engagement des organisa-
tions dans la gouvernance de la sécu-
rité de l'information (3.3). La section 4
analyse et discute les résultats de cette
recherche (4.1) ; elle examine ses
contributions théoriques, méthodolo-
giques et pratiques (4.2), ses limites et
dégage des pistes de recherches fu-
tures (4.3). Au vu de ces éléments, la
section 5 énonce nos conclusions.
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1. CADRE CONCEPTUEL

Cette section présente les travaux an-
térieurs sur le theme du management
stratégique (ou gouvernance) de la s¢-
curité dans la littérature académique et
clarifie les motivations de notre re-
cherche.

1.1. La gouvernance
de la sécurité de I'information
dans la littérature

En sciences de gestion, les responsa-
bilités et rdles du management, et en
particulier de la direction générale,
sont mis en avant par plusieurs au-
teurs. Ainsi, Straub et Welke (1998)
postulent que le risque de sécurité
concernant le SI peut étre réduit
lorsque les managers sont conscients
de I'étendue des controles existants et
mettent en ceuvre les contrdles les plus
efficaces en fonction des risques iden-
tifiés. Williams (2001), alors président
de I'ISACA et co-fondateur de I'I'T Go-
vernance Institute, rappelle que les di-
recteurs des organisations ont la res-
ponsabilit¢ de protéger la valeur
actionnariale, et que cette responsabi-
lit¢ s’applique aux actifs information-
nels valorisés. Rockart et Crescenzi
(1984), Davenport (2002) et Reix
(2004) insistent sur la nécessité de
considérer la sécurité de l'information
comme un probleme de managers et
non de techniciens ; Markus (1983), de
méme que Knapp et al. (2006, 2009),
confirment que la sécurité doit étre
prise en compte au niveau de la direc-
tion générale de I'organisation.
Williams (2007) précise les roles de la
direction et du conseil d’administration
en matiere de sécurité de l'informa-
tion.
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Plusieurs auteurs ont étudié la va-
leur ajoutée, l'avantage stratégique
et/ou concurrentiel procurés par la
mise en place d'une gouvernance de
la sécurité de linformation. En ce
sens, Williams (2001) postule que les
actifs informationnels sont essentiels a
la survie de l'organisation et suscep-
tibles de générer un avantage concur-
rentiel. Schou et Schoemaker (2006)
constatent que, pour procurer un
avantage plus important a 'organisa-
tion, la gouvernance de la sécurité de
linformation peut éventuellement
étre coordonnée avec des démarches
stratégiques d’intelligence écono-
mique, de responsabilité sociétale ou
de communication. Shi-Ming et al.
(2006) s’appuient sur un tableau de
bord équilibré pour mettre en place
dans les organisations des indicateurs
de performance pour le management
de la sécurité de l'information, et ren-
forcer le lien entre ces indicateurs et
la stratégie institutionnelle. Kraemer
et al. (2009) montrent que les facteurs
humains et organisationnels jouent un
role significatif dans le développe-
ment des vulnérabilités liées au SI et
suggerent une approche multiniveau
pour améliorer la performance de la
sécurité du SI. Johnston et Hale
(2009) examinent les aspects straté-
giques de la sécurité de I'information
et essaient d’évaluer la valeur ajoutée
apportée a lorganisation par la dé-
marche de gouvernance de la sécuri-
té ; les auteurs proposent un plan de
sécurité de linformation fondé sur
une enquéte menée aupres de profes-
sionnels de la sécurité, ainsi que des
programmes pour sa mise en ocuvre.
Pour Krjukovs et Strauss (2009), la va-
leur ajoutée et la performance sont

deux éléments cruciaux de la gouver-
nance de la sécurité de 'information.

Enfin, parmi les autres contribu-
tions, Dhillon et al. (2007) présentent
les résultats d'une étude empirique
permettant de mieux comprendre les
dimensions de la gouvernance de la
sécurité des SI. Dans son ouvrage sur
la gouvernance de la sécurité de I'in-
formation, Brotby (2009) consacre
plusieurs chapitres aux roles et res-
ponsabilités des managers, aux me-
sures stratégiques et avantages de la
démarche, au développement et a la
mise en ocuvre dune stratégie de
gouvernance de la sécurité de I'infor-
mation et de gestion des incidents.
Klai (2010) discute la nécessité de dé-
finir un niveau de gouvernance dans
lorganisation et clarifie le lien exis-
tant entre ce niveau et les pro-
grammes de sécurité.

1.2. Motivations
de notre recherche

Notre revue de littérature suggere
que la sécurité de l'information est
passée progressivement d'une dimen-
sion opérationnelle 2 une dimension
stratégique. Les contributions anté-
rieures ont proposé divers modeles
pour la gouvernance de la sécurité de
I'information, discuté le role du ma-
nagement et la valeur ajoutée de
cette démarche. Mais il apparait que
la question de l'engagement des or-
ganisations dans le processus de gou-
vernance de la sécurité de 'informa-
tion n’a pas encore été étudiée.

Par ailleurs, au sein de la commu-
nauté académique, des difficultés
sont régulierement rapportées par les
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chercheurs en sécurité, tant pour
I’élaboration de théories (par
exemple, par Dhillon & Backhouse,
2001; Dlamini et al., 2009) qu’en ma-
tiecre de recherches empiriques (les
faibles taux de participation aux
études en témoignent) ; hormis
quelques études de cas, les enquétes
recensant les pratiques détaillées
d’'un échantillon significatif d’organi-
sations en matiere de gouvernance
de la sécurité de l'information sont
rares. Il nous semble qu'un état des
pratiques courantes des organisa-
tions, établi a partir de nouvelles
données, actualiserait les connais-
sances dans ce champ de recherche.

Nous nous proposons donc de ré-
pondre ici a deux questions :

e quels sont les facteurs déterminant
I’engagement des organisations
dans la gouvernance de la sécurité
de l'information ?

e quelles pratiques de gouvernance
de la sécurit¢ de linformation
sont mises en ocuvre par les or-
ganisations engagées dans la dé-
marche ?

2. ETUDE EMPIRIQUE

Afin de répondre aux questions de
recherche posées, nous exploitons
(analyse statistique et économétrique)
des données collectées dans le cadre
d'une enquéte menée aupres de
grandes entreprises implantées au
Luxembourg. Les paragraphes suivants
présentent la méthodologie de re-
cherche mise en ceuvre et les résultats
obtenus.
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2.1. Données et méthodologie

2.1.1. La collecte des données

Nos données ont été collectées au-
pres de grandes entreprises luxem-
bourgeoises. Ce choix trouve plusieurs
justifications. La gouvernance a é&té
mise en ceuvre d’abord par les grandes
entreprises (Pougnet-Rozan, 2005 ; IT
Governance Institute, 2006). Dans le
méme ordre d’idée, Waddock et
Graves (1997) démontrent que les or-
ganisations disposant de ressources fi-
nancieres importantes peuvent davan-
tage investir dans des activités
stratégiques, or les ressources finan-
cieres et les compétences se trouvent
généralement dans les maisons-meres
ou structures les plus importantes
(Archibugi & Michie, 1994). Elles sont
ensuite diffusées aux filiales du groupe
(Bartlett & Ghoshal, 1991). Cohen
(2006) précise que les organisations
doivent prendre en compte la dimen-
sion de la sécurité dans leur stratégie
lorsqu’elles évoluent dans un environ-
nement compétitif, ce qui est souvent
le cas des grandes entreprises. Par
ailleurs, les PME font état, depuis tou-
jours, d'un manque global de sensibi-
lisation a la sécurité (Mitchell et al.,
1999) et sont confrontées a des pro-
blemes plus importants que ceux ren-
contrés par les grandes entreprises en
matiere de sécurité : difficultés de re-
crutement de personnes qualifiées
(Monnoyer, 2003) et dappréciation
réaliste des risques encourus (Boulet,
2007 ; Goodhue & Straub, 1991). Les
dirigeants des PME se préoccupent
peu des questions de sécurité (Bar-
lette, 2009, 2011; Carpentier, 2009 ;
Gupta & Hammond, 2005) et la grande
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majorité des PME n’a aucune obliga-
tion légale en matiere de sécurité a ce
jour (Barlette, 2011). La sécurisation
des PME accuse donc toujours un re-
tard sur les grandes entreprises (Clusif,
2010). Enfin, nous avons interrogé des
organisations implantées au Luxem-
bourg car des travaux récents mettent
en avant la disposition favorable des
grandes entreprises envers les TI et la
sécurité au Grand-duché, particuliere-
ment dans le secteur financier (Martin
& Poussing, 2007, 2008a, 2008b).

Pour sélectionner les organisations
cibles, nous nous sommes référés au ré-
pertoire des entreprises édité par 'Insti-
tut national de la statistique et des
études économiques du Luxembourg
(STATEC?). Cette liste renseigne le nom
et/ou la dénomination des organisa-
tions implantées au Luxembourg, leur
secteur dactivité et leur taille (en
nombre de salariés). Nous avons ainsi
identifié cent quarante organisations de
deux cent cinquante salariés et plus. Par
des recherches sur Internet et des
contacts téléphoniques, nous avons ras-
semblé leurs coordonnées complétes
ainsi que celles de leur responsable de
la sécurité. Ces organisations appartien-
nent a la quasi-totalit¢ des secteurs
d’activité : la construction, le transport,
les télécommunications et l'informa-
tique’, I'industrie, le commerce, les ser-
vices et la finance. Cette décomposition
sectorielle est conforme a la nomencla-
ture européenne des activités écono-
miques (NACE rev. 1) habituellement

utilisée dans la cadre des enquétes
communautaires.

Le questionnaire véhiculé a été réali-
sé en plusieurs étapes. Une premicre
version a été €laborée afin de prendre
en considération nos hypotheses théo-
riques. Cette premiere version a été
testée aupres de deux responsables de
la sécurité. Ce prétest a permis de re-
formuler certaines questions afin
d’améliorer la compréhension du
questionnaire et par la-méme d’'amé-
liorer la qualité des réponses données
(élimination de la non-réponse partiel-
le). Au final, le questionnaire com-
prend trente questions réparties en six
themes : la connaissance de la gouver-
nance de la sécurité de l'information,
ses enjeux stratégiques, ses conditions
de mise en oeuvre, son niveau de ma-
turité, son mode d’organisation et les
caractéristiques économiques des or-
ganisations répondantes. Le question-
naire a ¢été rédigé dans les trois
langues les plus pratiquées au sein des
organisations implantées au Luxem-
bourg, a savoir le francais, I'anglais et
l'allemand (les questionnaires sont dis-
ponibles sur demande).

La collecte des données a été réali-
sée durant le dernier trimestre 2010.
Elle sest déroulée en deux temps.
D’abord, le questionnaire a été envoyé
par courrier, messagerie électronique
Ou remis en mains propres aux res-
ponsables de la sécurité des organisa-
tions cibles dans la langue de leur
choix afin d’étre complété par leurs

? http://www.statistiques.public.lu/fr/acteurs/statec/index.html.

* Les organisations du secteur informatique sont €liminées des échantillons lorsqu’elles sont suscep-
tibles de biaiser les résultats concernant des comportements ou des connaissances « techniques » ;
nous ne les avons pas soustraites de notre échantillon car, justement, il ne s’agit pas de tester ici des

hypotheses techniques mais managériales.
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soins. Puis il nous a été restitué par les
organisations a 'occasion d’un rendez-
vous qui a permis de vérifier que le ré-
pondant avait bien répondu a toutes
les questions et, dans la négative, de
lui donner les explications permettant
de compléter ses réponses. Nous
avons ainsi obtenu cent vingt réponses
exploitables, soit un taux de réponse
de 85,71%. Vingt organisations n’ont
pas donné suite a notre demande,
principalement pour des raisons de
confidentialité des informations de sé-
curité".

2.1.2. Les caractéristiques
de la population étudiée

Notre population est composée de
31% d’organisations appartenant au
secteur des services, 22% au secteur fi-
nancier, 19% a l'industrie. La construc-
tion, les transports et le commerce re-
présentent respectivement 12%, 7% et
7% des organisations de notre popula-
tion. La proportion d’organisations ap-
partenant au secteur des télécommuni-
cations est de 2% (Annexe A). 72% des
organisations appartiennent a un grou-
pe (29% sont des maisons-meres et
43% des filiales). La plupart des orga-
nisations (67%) évolue sur le marché
extranational (européen pour 16% et
international pour 51%). La moitié des
organisations de la population (49%) a
vu son chiffre d’affaires augmenter du-
rant les trois dernieéres années ; pour
42% d’entre elles, il est resté stable ou
a diminué. Les répondants a I'enquéte
assurent des fonctions de responsable
SI/TT (DSD), risk manager, directeur

général, responsable qualité/conformi-
té, RSSI ou security officer. L’age des
répondants varie entre 22 et 62 ans
(avec une moyenne de 42 ans). Le ni-
veau d’études des répondants varie du
Bac au Bac+8 ; 37% ont un niveau
d’études supérieur ou égal a Bac+5.

2.1.3. Le modeéle mis en ceuvre

Dans wun premier temps, des
statistiques descriptives permettent de
présenter les pratiques détaillées des
organisations interrogées.

Dans un deuxieme temps, afin de
mettre au jour les déterminants du
processus d’engagement des organisa-
tions dans une démarche de gouver-
nance de la sécurité de l'information,
nous avons choisi de mettre en ocuvre
une analyse multivariée. Ce choix
trouve sa motivation dans le fait que
nous serons ainsi en mesure d’isoler
l'influence de la variation d'une carac-
téristique, a l'exclusion de tout autre
facteur (analyse toutes choses égales
par ailleurs) sur la probabilité de s’en-
gager dans une démarche de gouver-
nance de la sécurité de l'information ou
non.

Devant modéliser le fait de s’engager
ou de ne pas s'engager dans une dé-
marche de gouvernance de la sécurité
de l'information, nous constatons ’ab-
sence de continuité dans les modalités
prises par la variable expliquée. S’en-
gager ou ne pas s’engager dans une
telle démarche est une variable binaire
qui prend la valeur 1 pour une répon-
se positive et la valeur 0 pour une ré-

“ Probleme de confidentialité (65%), organisation peu informatisée ou externalisation (20%), contact

non intéressé (15%).
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ponse négative. Cette caractéristique
de la variable expliquée impose l'utili-
sation de méthodes spécifiques, en
l'occurrence de modeles dichoto-
miques simples Logit et Probit.

Au sein de notre population de cent
vingt organisations i (i étant compris
entre 1 et 120), on observe pour
chaque organisation la survenance
d’'un événement y, ou :

y, = 1 si l'organisation i s’engage
ans une démarche de gouvernance
d d he d

de la sécurité de I'information,

y, = 0 si 'organisation i ne s’engage
pas dans une telle démarche.

Les modeles dichotomiques admet-
tent pour variable expliquée que la
probabilité d’apparition de cet événe-
ment est conditionnelle aux variables
exogenes. Le modele prend la forme
suivante :

p, = Prob (y, = 11 x) = F (x8)

ou la fonction F () désigne une fonc-
tion de répartition, x, désigne les va-
riables explicatives et B le vecteur des
parametres a estimer.

Si y;* est une variable latente (inob-
servable) qui est fonction des variables
explicatives (x)), du vecteur des para-
metres a estimer (noté B) et du terme
d’erreur (not€ ¢), la regle de décision
probabiliste s’écrit alors :

Prob (y,=1) = Prob (y;*>0) = 1-F (-Bx)
=F (Bx)

Prob (y;=0) = Prob (y;* = 0) = F (-Bx)
=1-F (Bx)

ou B est le vecteur des coefficients es-
timés et F (.) est la fonction de réparti-
tion.

La fonction de répartition F () peut
étre de deux types : soit une loi logis-
tique (modele Logit), soit une loi nor-
male centrée réduite (modele Probit).
Les résultats obtenus a partir des mo-
deles Probit et Logit sont relativement
similaires (Morimune, 1979 ; Davidson
& MacKinnon, 1984). Pour nos estima-
tions, nous retiendrons un modele
Logit ou l'estimation des parametres
du modele est réalisée par la méthode
du maximum de vraisemblance.

La population d’analyse étant de
taille modeste (cent vingt organisa-
tions), le nombre de variables expli-
catives introduites dans nos modeles
devra étre limité. Afin de lever cette
contrainte, nous avons agrégé les mo-
dalités de certaines variables. Pour
tirer profit de la richesse du ques-
tionnaire, nous avons créé des va-
riables qui synthétisent les informa-
tions disponibles et réalisé plusieurs
estimations ou toutes les informations
disponibles sont introduites alternati-
vement. Plus précisément, les sec-
teurs d’activité ont été regroupés en
deux secteurs : industrie versus servi-
ce (variables INDUS et SERV)’. Pour
prendre en compte la variation du
chiffre d’affaires durant les trois der-

> Compte tenu de I'importance du secteur de la finance au Luxembourg, 'appartenance a tel ou tel
secteur d’activité a aussi été prise en compte a l'aide de trois modalités : appartenir a I'industrie, ap-
partenir au secteur de la finance, appartenir 2 un autre secteur. Les résultats obtenus avec cette spé-
cification montrent que l'appartenance au secteur de la finance est sans effet sur la probabilité de
s'engager dans une gouvernance de la sécurité de I'information. Réduire I'appartenance sectorielle a
deux secteurs (industrie versus service) est donc sans impact sur nos résultats.

121



SYSTEMES D’INFORMATION ET MANAGEMENT

113-143 ARTICLE DAGORN_9-36 Haon 13/04/12 11:25 P—a@‘—EZ

nieéres années, nous nous focalisons
sur I'impact d’'un chiffre d’affaires en
croissance (variable CHIDA).

Afin  que la facon dont sont
construites les variables n’affecte pas
nos estimations, certaines caractéris-
tiques sont prises en compte a l'aide
de différentes variables. Ainsi, la
connaissance de structures engagées
dans une démarche de gouvernance
de la sécurité est prise en compte al-
ternativement de quatre facons :

e a l'aide du nombre de structures en-
gagées dans une démarche de gou-
vernance de la sécurité que l'orga-
nisation connait, compris entre 0 et
5 (variable NB_RESEAU) ;

e a laide de deux wvariables
connaitre des clients ou des fournis-
seurs ou des concurrents engagés
dans une démarche de gouvernan-
ce de la sécurité (variable RE-
SEAU10) dune part ; connaitre
d’autres organisations engagées
dans une démarche de gouvernan-
ce de la sécurité, implantées au
Luxembourg ou dans d’autres pays
(variable RESEAU11) d’autre part ;

e 2 l'aide de trois variables : connaitre
des clients ou des fournisseurs en-
gagés dans une démarche de gou-
vernance de la sécurité (variable
RESEAU20) ; connaitre des concur-
rents engagés dans une démarche
de gouvernance de la sécurité (va-
riable RESEAU21) ; connaitre
d'autres organisations, implantées
au Luxembourg ou dans dautres
pays, engagées dans une démarche
de gouvernance de la sécurité (va-
riable RESEAU22) ;

e 2 l'aide dune variable : connaitre
des organismes de promotion de la
démarche de gouvernance de la sé-
curité (variable ORGANISME).

Pour prendre en compte les béné-
fices, les obstacles et les domaines
prioritaires d'une démarche de gouver-
nance de la sécurité de l'information,
nous introduisons alternativement
chaque bénéfice, obstacle et domaine
prioritaire. Nous avons également
construit trois variables qui prennent
en compte le nombre de bénéfices re-
tirés d’'une démarche de gouvernance
de la sécurité de linformation
(NB_BENEF), le nombre d’obstacles
rencontrés (NB_OBST) et le nombre
de domaines prioritaires (NB_VAL).

L’ensemble des variables introduites
dans notre modele est présenté dans
I’Annexe B°.

2.2. Pratiques des organisations
interrogées

Ce paragraphe présente les pratiques
détaillées des organisations interrogées
en matiere de gouvernance de la sécu-
rit¢ de l'information a l'aide de statis-
tiques descriptives, répondant ainsi 2
notre deuxiéeme question de re-
cherche.

2.2.1. Connaissance
de la gouvernance de la sécurité
de linformation

L'enquéte révele que 86% des orga-
nisations connaissent les pratiques de
gouvernance des SI/TT et de la sécuri-
té de I'information, essentiellement par

¢ L’existence de corrélation entre les variables a été testée. La matrice des corrélations n’a pas €té in-
troduite dans larticle pour ne pas alourdir la lecture. Elle peut étre transmise sur demande.
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le biais d’Internet, de formations pro-
fessionnelles et de la veille technolo-
gique. 72% de ces organisations sont
engagées a la fois dans une démarche
de gouvernance des SI/TI et dans une
démarche de gouvernance de la sécu-
rit¢ de linformation (Figure 1). 80%
des organisations connaissent d’autres
organisations engagées dans une dé-
marche de gouvernance de la sécurité
de I'information, dont 34% parmi leurs
clients, 59% parmi leurs fournisseurs et
41% parmi leurs concurrents (Figure
2). Soixante-dix-sept de ces organisa-
tions (80%) sont engagées dans la dé-
marche de gouvernance de la sécurité
de l'information. Une large proportion
d’organisations connait également
d’autres  organisations luxembour-
geoises (62%) et étrangeres (57%) en-
gagées dans une démarche de gouver-
nance de la sécurité de l'information.
42% des organisations connaissent des
organismes luxembourgeois ou étran-
gers cherchant a promouvoir la gou-
vernance de la sécurité de l'informa-
tion (par exemple, le Clusil, le centre
de recherche public Henri Tudor, la

Organisations
engagées
72%

Figure 1. Engagement des organi-
sations dans une démarche de gou-
vernance de la sécurité de Uinfor-
mation

CSSF” au Luxembourg, I'ISACA en
France ou le BSI®* en Allemagne).

2.2.2. Enjeux stratégiques
de la gouvernance de la sécurité
de linformation

Au sein des organisations pratiquant
la gouvernance de la sécurité de l'in-

Figure 2. Connaissance d’organisations pratiquant la gouvernance de la
sécurité de linformation dans U'environnement

Clients

1

Fournisseurs

Concurrents

%

20

30

40 50 60 70

7 CLUb de la Sécurité de l'Information Luxembourg, http://www.clusil.lu/; http://www.tudor.lu/;
Commission de Surveillance du Secteur Financier, http://www.cssf.lu/.

§ Bundesamt fiir Sicherbeit in der Informationstechnik, https://www.bsi.bund.de/.
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formation, sa mise en ocuvre résulte
avant tout de la nécessité de satisfaire
les clients (72%). Elle vise ensuite a
contenter les actionnaires et la direc-
tion (48%), les salariés (40%), la légis-
lation en vigueur (36%), les fournis-
seurs (17%), les collectivités locales ou
organisations non gouvernementales
(12%). Les principaux bénéfices et obs-
tacles rencontrés ou percus de la gou-
vernance de la sécurité de l'informa-
tion sont synthétisés dans une matrice
SWOT (Annexe C), qui fournit une
analyse  stratégique des forces
(strengths), faiblesses (weaknesses),
opportunités (opportunities) et me-
naces (threats) lices a la démarche.
95% des organisations pensent pouvoir
retirer un avantage concurrentiel (bé-
néfices trés importants ou importants)
de la gouvernance de la sécurité de
l'information et 75% d’entre elles sont
engagées dans la démarche. Parmi trei-
ze bénéfices jugés trés importants reti-
rés de la gouvernance de la sécurité de
I'information, les organisations mettent
principalement en avant 'amélioration
des procédures en matiere de sécurité
(52%), la conformité avec la législation
(32%) et le gage de confiance pour les
partenaires (31%) ; ces résultats sont
illustrés par la Figure 3. A contrario,
94% des organisations interrogées per-

coivent des difficultés (obstacles tres
importants ou importants) dans la mise
en ceuvre de la gouvernance de la sé-
curité¢ de linformation, pourtant 74%
d’entre elles sont engagées dans la dé-
marche. L'examen des obstacles jugés
trés importants par les organisations
fait apparaitre, par ordre de citation
décroissant, le manque de temps
(21%), le manque de ressources en in-
terne (20%), le colt de la mise en
ceuvre (17%) et le manque d’intérét de
la Direction (17%) ; ces résultats sont
illustrés par la Figure 4. Dans les orga-
nisations pratiquant la gouvernance de
la sécurité de l'information, les béné-
fices de cette démarche sont jugés tres
supérieurs aux couts pour 15% d’entre
elles, légerement supérieurs aux couts
pour 14%, globalement équivalents
aux colts pour 17%, légeérement infé-
rieurs aux couts pour 13% et tres infé-
rieurs aux couts pour 8%. 33% des ré-
pondants ne savent pas estimer
précisément les bénéfices retirés de la
démarche. Au sein des organisations
pratiquant la gouvernance de la sécu-
rit¢ de l'information, la responsabilité
de cette démarche est confiée a un res-
ponsable SI/TT (DSD pour 53% d’entre
elles, a un risk manager pour 14%, au
directeur de l'organisation pour 13%, a
un responsable qualité/conformité

Figure 3. Principaux bénéfices retirés de la gouvernance
de la sécurité de Uinformation

Amélioration des procédures de sécurité

Conformité avec la législation

Gage de confiance pour les partenaires

| %
60
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Figure 4. Principaux obstacles a la mise en ceuvre de la gouvernance
de la sécurité de linformation

Manque de temps

Manque de ressources en interne

Colt de la mise en ceuvre

Manque d’intérét de la Direction

| %
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pour 12% et a un RSSI (ou security of-
ficer) dans seulement 8% des cas.

2.2.3. Conditions de mise
en ceuvre de la gouvernance
de la sécurité de Uinformation

Avant d’engager une démarche de
gouvernance de la sécurité de l'infor-
mation, les organisations pratiquantes
ont fait l'inventaire des actions déja
menées en interne (83%) ainsi que des
actions envisageables (83%), pris
connaissance des normes et certifica-
tions existantes (81%), collecté des in-
formations aupres d’organismes spé-
cialisés (71%), évalué les colts de mise
en ceuvre de la démarche (71%) et
examiné les actions menées par
d’autres organisations (35%) ; ces ré-
sultats sont illustrés par la Figure 5. En
moyenne 6 personnes par organisation
sont affectées a la démarche de gou-
vernance de la sécurité de l'informa-
tion dont 2 responsables, 3 membres
de I’équipe SI/TI, 1 consultant externe
ou autre (par exemple, un salarié de la
maison-mere ou un correspondant mé-
tiers). Presque une organisation sur
deux (45%) dispose dun budget dédié
a la sécurité de l'information. La mise

en ceuvre de la gouvernance de la sé-
curité de I'information est décrite et va-
lorisée par 27% des organisations dans
leur rapport dactivités, par 16% sur
leur site Web, par 45% dans leurs do-
cuments internes (intranet, charte in-
formatique), nulle part pour 29%
d’entre elles. De méme 63% des orga-
nisations ont établi des plans de com-
munication de leurs engagements en
interne, 17% vers l'extérieur et 34%
n’ont pas du tout communiqué sur ces
engagements.

2.2.4. Organisation
de la gouvernance de la sécurité
de linformation

Selon les organisations répondantes,
les domaines prioritaires (ou valeurs)
d’'une démarche de gouvernance de la
sécurité de I'information sont le mana-
gement du risque et la réduction des
impacts potentiels a un niveau accep-
table (87%), l'alignement de la sécurité
de l'information sur la stratégie institu-
tionnelle (83%), les choix technolo-
giques liés a la sécurité (78%), I'éva-
luation de la performance par le suivi
d’indicateurs de sécurité (65%), le ma-
nagement des ressources information-
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Figure 5. Démarches préalables a la mise en ceuvre de la gouvernance
de la sécurité de linformation

Inventaire des actions déja menées
Inventaire des actions envisageables
Connaissance des normes et certifications
Contact d’organismes spécialisés
Evaluation des colts

Examen des actions d'autres organisations

%
90

nelles (63%) et la création de valeur
par Poptimisation des investissements
de sécurité (43%) ; ces résultats sont
illustrés par la Figure 0.

Parmi les organisations pratiquant la
gouvernance de la sécurité de l'infor-
mation, 41% se sont fixé des objectifs
mesurables, par exemple la diminution
des incidents de sécurité, la réduction
du risque opérationnel, la mise en
place d’'un audit annuel, etc. 41% dis-
posent d’outils permettant d’évaluer
les effets de la démarche de gouver-
nance appliquée, tels que I'analyse des
causes premieres, le scanner de vulné-
rabilités, divers outils de surveillance
informatique, etc. 33% ont mis en

place un tableau de bord pour suivre
leur plan de gouvernance de la sécuri-
té de l'information par des indicateurs-
clés de performance (KPI pour Key
Performance Indicators). 62% ont éla-
boré des plans d’actions, en cours ou
futurs, dans le cadre de la gouvernan-
ce de la sécurité de I'information, com-
prenant par exemple la mise en place
d’'un plan de continuité des activités, la
formation du personnel, la redondance
du réseau informatique, la centralisa-
tion des données, la virtualisation des
serveurs, I'amélioration de la tracabili-
té, etc.

Figure 6. Domaines prioritaires d’'une démarche de gouvernance
de la sécurité de linformation

Management du risque

Alignement stratégique de la sécurité

Choix technologiques en matiere de sécurité
Evaluation de la performance de la sécurité
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2.2.5. Maturité des organisations
en matiére de gouvernance
de la sécurité de Uinformation

Au total 48% des organisations inter-
rogées jugent la gouvernance de la sé-
curité de l'information indispensable ;
38% la considerent nécessaire, 9% peu
utile et 4% inutile. 87% des respon-
sables interrogés percoivent donc la
gouvernance de la sécurité de l'infor-
mation comme une valeur importante
pour l'organisation ; 79% de ces orga-
nisations sont engagées dans une dé-
marche de gouvernance de la sécurité
de l'information. En analysant la matu-
rit¢ des organisations en matiere de
gouvernance de la sécurité de l'infor-
mation selon une typologie proposée
par I'IT Governance Institute (2006), il
apparait que :

e pour 14% aucune procédure n’est
appliquée. L'organisation ne re-
connait aucun besoin en matiere
de sécurité de I'information. Aucu-
ne obligation ni responsabilité
n’est établie. Ceci correspond au
niveau de base (niveau 0) ;

e pour 18% des procédures existent
mais restent désorganisées. Les
risques TI sont appréciés ad hoc
par projet. L'organisation reconnait
le besoin de sécuriser ses res-
sources informationnelles, mais de
maniere réactive. Les responsabili-
tés sont informelles. Ceci corres-
pond au niveau 1 ;

e pour 26% les procédures suivent
un modele défini. Les risques TI
sont jugés importants. Des poli-
tiques de sécurité sont en cours de
développement. Le rapport (repor-

ting) est incomplet ou inadéquat.
Ceci correspond au niveau 2 ;

e pour 18% les procédures sont for-
malisées, documentées et commu-
niquées par une politique organi-
sationnelle. Le rapport reste axé
sur les TI plutét que sur 'organi-
sation. Ceci correspond au niveau
3

e pour 9% les procédures sont
contrdlées et mesurées. La fonc-
tion sécurité est assurée par un
manager senior. Les responsabili-
tés sont appliquées. Le rapport est
lié aux objectifs de l'organisation.
Ceci correspond au niveau 4 ;

e pour 15% les procédures, techno-
logies de sécurité et plans de se-
cours sont intégrés dans l'activité
de l'organisation, optimisés et au-
tomatisés. Le rapport permet d’an-
ticiper les risques. Ceci correspond
au niveau 5.

Ces résultats sont illustrés par la Fi-
gure 7. Le portefeuille de projets de
gouvernance de la sécurité de l'infor-
mation ne comprend aucun projet
pour 28% des organisations interro-
gées ; des projets sont envisagés pour
33% d’entre elles (en moyenne 2 pro-
jets par organisation) ; des projets sont
en cours pour 49% des organisations
(en moyenne 3 projets par organisa-
tion) et des projets ont été cldturés du-
rant les trois dernieres années pour
35% d’entre elles (en moyenne 5 pro-
jets par organisation). 90% des organi-
sations ayant engagé une démarche de
gouvernance de la sécurité de l'infor-
mation font état de mutations organi-
sationnelles : recrutement de profils
managériaux en externe (20%), évolu-
tion des métiers en interne pour 62%
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Figure 7. Maturité des organisations sollicitées selon la typologie de U'IT
Governance Institute (2000)
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(par exemple, évolution des profils
techniques vers des tiches managé-
riales, spécialisation), mise en ceuvre
de formations spécifiques pour 66%,
adaptation des départements pour 6%
(par exemple, séparation TI/gestion
des risques, mise en place ou révision
de procédures de secours).

2.3. Les déterminants
du processus d’engagement

Afin de répondre a notre premiere
question de recherche, ce paragraphe
présente les déterminants du proces-
sus d’engagement des organisations
dans une démarche de gouvernance
de la sécurité de lI'information, mis au
jour a l'aide de plusieurs spécifications
de notre modele économétrique (mo-
dele Logit). Comme précisé plus avant,
estimer plusieurs modeles permet d’in-
troduire les potentiels déterminants de
différentes facons afin de garantir la
qualité des effets obtenus.

Le modele 1 (cf. Annexe D) met en
évidence l'impact positif du nombre de
bénéfices attendus d'une démarche de
gouvernance de la sécurité de I'infor-
mation sur la probabilité d’adopter une
telle démarche. On constate également
que le nombre d’organisations que 'on
sait avoir adopté une démarche de
gouvernance de la sécurité de I'infor-
mation a un effet positif sur la proba-
bilité d’adopter ce type de gouvernan-
ce. En revanche, les caractéristiques
économiques de l'organisation (son
secteur d’activité, la croissance de son
chiffre d’affaires, I'appartenance a un
groupe) sont sans effet. Le nombre
d’obstacles jugés importants est sans
effet.

Pour affiner ce dernier résultat, nous
avons introduit successivement et al-
ternativement les différents obstacles
rencontrés par les organisations’. Nous
constatons alors que seuls deux obs-
tacles ont un effet significatif : la diffi-
culté a traduire les concepts en actions
concretes est un frein a l'adoption

? Lors de lintroduction dans nos modeles des variables prenant en compte les différents obstacles,
bénéfices et valeurs, les tableaux de résultats ne mentionnent que les effets significatifs.
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d’'une gouvernance de la sécurité de
I'information (modele 2) ; le faible in-
térét de la Direction pour les questions
lices a la sécurité de linformation a
également un impact négatif (modele
3). La prise en compte simultanée de
ces deux obstacles confirme unique-
ment l'effet négatif de la difficulté a
traduire les concepts en actions
concretes (modele 4).

L’ensemble des modeles (modeles 1
a 7) montre que le nombre de valeurs
partagées par l'organisation relevant
de la démarche de gouvernance de la
sécurité de linformation n’affecte pas
son adoption. Lorsque les valeurs ju-
gées importantes par l'organisation
sont prises en compte successivement,
ce résultat persiste.

Une analyse détaillée de I'impact de
lenvironnement de l’organisation
(connaitre une organisation ayant une
démarche de gouvernance de la sécuri-
té de l'information ; connaitre un orga-
nisme qui cherche a la promouvoir)
montre que l'environnement de l'orga-
nisation a un effet positif sur la proba-
bilit¢ d’adopter une telle démarche,
quelle que soit la maniere de prendre
compte cette dimension. Dune manie-
re générale (modeles 5 a 7), on retrou-
ve globalement les effets obtenus dans
le modele que 'on pourrait qualifier de
base (modele 1) : la croissance du
chiffre d’affaires et le nombre de va-
leurs de l'organisation sont sans effet ;
on peut également considérer que I'ap-
partenance a un groupe est sans effet
car seul le modele 7 met en évidence
un effet positif mais a un niveau tres
peu significatif (au seuil de 10%) ; le
nombre de bénéfices a un effet incitatif
sur 'adoption de la gouvernance de la
sécurité de l'information et la difficulté

a traduire les concepts en actions
concretes a un effet négatif. Connaitre
des clients ou des fournisseurs ou des
concurrents, d’'une part, et connaitre
d’autres organisations implantées au
Luxembourg ou a [Détranger d’autre
part, a un effet positif sur 'adoption
d’'une démarche de gouvernance de la
sécurité¢ de linformation (modele 5).
Lorsqu'on examine séparément les
clients et les fournisseurs d'un coté et
les concurrents de l'autre (modele 6),
on constate que connaitre des clients
ou des fournisseurs est sans effet ;
connaitre des concurrents et d’autres
organisations engagés dans une dé-
marche de gouvernance de la sécurité
est faiblement significatif (au seuil de
10%). Connaitre des organismes qui vi-
sent a promouvoir une telle démarche a
un effet incitatif sur son adoption (mo-
dele 7). Nous devons remarquer que
cette spécification (modele 7) met au
jour un effet sectoriel : appartenir au
secteur de lindustrie, relativement au
secteur des services, affecte négative-
ment la probabilit¢ d’adopter une dé-
marche de gouvernance de la sécurité
de linformation. L'ensemble de ces ré-
sultats démontre 'effet incitatif de I'en-
vironnement de l'organisation sur son
comportement.

Sachant que le nombre de bénéfices
retirés d'une démarche de gouvernan-
ce de la sécurité a un effet positif sur
la probabilité dadoption de celle-ci
(modeles 1 a 7), nous avons introduit
successivement chaque bénéfice jugé
important par [l'organisation afin
d’identifier le ou les bénéfices ayant un
impact positif (cf. Annexe A). Force est
de constater qu’aucun bénéfice n’a un
effet significatif sur la probabilité
d’adopter une démarche de gouver-
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Tableau 1. Présentation synoptique des déterminants de U'engagement
des organisations dans la gouvernance de la sécurité de Uinformation

Effet positif

Effet négatif

- Bénéfices : nombre de bénéfices retirés
d’une gouvernance de la sécurité de l'infor-
mation

- Environnement : connaissance d’organisa-
tions engagées dans une gouvernance de la
sécurité de l'information, connaissance d’or-
ganismes de promotion de la gouvernance
de la sécurité de l'information

- Obstacles : difficulté a traduire les concepts
en actions concrétes, appartenir au secteur
de l'industrie comparativement au secteur
des services

Figure 8. Déterminants proposés du processus d’engagement
des organisations dans la gouvernance de la sécurité de linformation

Bénéfices

Obstacles

Engagement dans la
gouvernance de la sécurité
de l'information

Environnement

nance de la sécurité de I'information®.
Ce résultat montre que c’est 'accumu-
lation de différents bénéfices jugés im-
portants qui incite les organisations a
s’inscrire dans une telle démarche et
non I'impact d'un bénéfice en particu-
lier.

En résumé, la probabilité d’adopter
une démarche de gouvernance de la
sécurité de linformation est affectée
positivement par le nombre de béné-
fices retirés d’'une telle démarche, par
la connaissance de structures engagées
dans cette démarche (organisations
ayant mis en ceuvre cette démarche et
organismes de promotion de celle-ci).
Parmi une dizaine d’obstacles pouvant

étre rencontrés par les organisations, la
difficulté de traduire les concepts en
actions concretes est la seule qui affec-
te négativement la probabilité d’adop-
ter une démarche de gouvernance de
la sécurité de l'information. Appartenir
au secteur de l'industrie, comparative-
ment au secteur des services, impacte
négativement cette probabilité. Les
autres caractéristiques des organisa-
tions (appartenance a un groupe,
chiffre d’affaires en croissance) et leurs
valeurs sont sans effet. Le Tableau 1
reprend ces résultats. La Figure 8 réca-
pitule les propositions suggérées par
notre recherche, concernant les déter-
minants de I'engagement des organisa-

" Ces variables n’ayant pas un effet significatif sur la probabilité d’adopter une démarche de gou-
vernance de la sécurité de I'information, nous n’avons pas reporté les résultats correspondants dans

le Tableau D1 de ’Annexe D.
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tions dans la gouvernance de la sécu-
rité de Iinformation.

3. DISCUSSION,
CONTRIBUTIONS ET
RECHERCHES FUTURES

3.1. Discussion des résultats

3.1.1. Processus d’engagement

Nous remarquons que les détermi-
nants proposés du processus d’enga-
gement des organisations dans la gou-
vernance de la  sécurité de
l'information sont trés proches des
quatre déterminants identifiés par Ven-
katesh et al. (2003) dans leur modele
unifié d’adoption et de diffusion des
technologies (UTAUT pour Unified
Theory of Acceptance and Use of Tech-
nology). En effet, ce modele synthétise
huit modeles antérieurs en quatre dé-
terminants principaux : (1) la perfor-
mance espérée de la démarche de
gouvernance (valeur ajoutée, béné-
fices, avantage concurrentieD) ; (2) lef-
fort déployé pour sa mise en oeuvre
(dépassement des freins, obstacles) ;
(3) les conditions facilitatrices
(connaissance d’organisations suscep-
tibles d’aider I'organisation dans sa dé-
marche) ; (4) linfluence sociale
(normes subjectives, image, valeurs).
La proximité de nos résultats avec ce
modele suggérerait que I'engagement
des organisations dans le processus de
gouvernance pourrait étre comparé
avec l'engagement dont les organisa-
tions pourraient faire état face a une
innovation, en d’autres termes a
l'adoption d’'une innovation.

Plusieurs auteurs soulignent, en
effet, dans leurs travaux que la gou-
vernance est une forme d’innovation.
Par exemple Theys (2003), Bodet et
Lamarche (2007) qualifient la gouver-
nance d’innovation institutionnelle ou
organisationnelle. Dans le domaine
des SI/TI, au travers d'un cahier de la
revue Management & Avenir intitulé
« Gouvernance et innovation a I'épreu-
ve des technologies de I'information »,
Bidan et Trinquecoste (2010) mettent
en exergue l'intérét du tryptique « gou-
vernance — innovation — TI » pour les
chercheurs en sciences de gestion. La
sécurité a été assimilée a une innova-
tion dans plusieurs travaux : par
exemple, Kesh et Ratnasingam (2007)
parlent d'une innovation exclusive-
ment technique, tandis que Herath et
al. (2010) évoquent une innovation
technique et organisationnelle. De
méme, la perception des utilisateurs
est régulierement prise comme cadre
d’analyse des innovations technolo-
giques de sécurité (par exemple
Charndra et Calderor, 2005 ; Cazier et
al., 2008). Il semblerait donc que la
gouvernance de la sécurité de I'infor-
mation puisse étre appréhendée a la
fois comme une innovation technique
et organisationnelle.

Le modele de Venkatesh et al.
(2003), initialement adapté a I'évalua-
tion des comportements individuels, a
été étendu récemment par plusieurs
auteurs au contexte organisationnel
(par exemple, Curtis et al., 2010 ; Gon-
zales et al., 2011 ; Zhou, 2011). 1l a
ainsi permis de mesurer l'adoption
d’'un phénomene au niveau d’une or-
ganisation toute entiere plutdt que de
se focaliser sur l'intention d'utiliser au
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niveau individuel. Nos contributions
s’inscrivent dans cette perspective.

Cependant, toutes les conditions du
modele de Venkatesh et al. (2003) ne
sont pas rassemblées dans notre en-
quéte. En particulier, les quatre va-
riables modératrices (genre, age, expé-
rience, utilisation volontaire) dont
I'influence est significative dans le mo-
dele, n’ont pas été prises en compte.
Conscients de cette limite, nous pou-
vons conclure avec prudence sur la
base de I'enquéte menée que la théo-
rie unifiée d’adoption de Venkatesh et
al. (2003) peut étre un modele perti-
nent pour analyser le phénomene
d’engagement dans la gouvernance de
la sécurité de I'information.

3.1.2. Pratiques de gouvernance

Les réponses obtenues dans le cadre
de notre enquéte confirment que la
gouvernance de la sécurité de l'infor-
mation est un sous-ensemble a part
enticre de la gouvernance des SI/TI,
puisque les organisations impliquées
dans les deux démarches sont exacte-
ment les mémes. Soulignons aussi que
la responsabilité de la gouvernance de
la sécurité est attribuée, selon les orga-
nisations, a des acteurs variés allant du
responsable SI/TI (DSD), risk manager,
responsable qualité/conformité, RSSI
ou security officer, au directeur géné-
ral. Au sein de I'échantillon étudié, le
rattachement de la gouvernance a la
DSI concerne plutét les organisations
faiblement ou moyennement exposées
aux risques liés a Pinformation, ou la
fonction sécurité a une vocation plus
opérationnelle que stratégique et ma-
nagériale. Le rattachement de la gou-
vernance au management des risques,
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a l'audit ou au contrdle interne est plu-
tot typique des organisations exposées
aux risques liés a l'information (sec-
teurs d’activités tertiaires et quater-
naires). Le rattachement de la gouver-
nance a la direction générale de
l'organisation est privilégié lorsque
I'information est le produit de I'organi-
sation, et que le risque de l'organisa-
tion et celui li¢ a linformation sont
quasi-confondus. Ces observations
vont dans le sens de Bennasar et al.
(2007), mais doivent étre relativisées
car elles dépendent fortement des
structures organisationnelles en place
et des secteurs d’activités. Il est inté-
ressant aussi de relever un autre résul-
tat de l'enquéte : 29% des organisa-
tions interrogées  pratiquant la
gouvernance de la sécurité n’ont valo-
risé cette démarche ni en interne, ni
vers l'extérieur, et 34% d’entre elles
n‘ont pas du tout communiqué sur
leurs engagements. Preuve que la gou-
vernance de la sécurité de linforma-
tion n’est pas encore forcément consi-
dérée comme un atout dans la
communication de l'organisation avec
ses diverses parties prenantes (ou que
I'organisation se situe dans un secteur
d’activités qui ne requiert pas de com-
munication sur le sujet). Enfin, les ré-
sultats de l'enquéte nous amenent a
nous demander si un engagement im-
portant de l'organisation dans la dé-
marche de gouvernance de la sécurité
de linformation entraine des muta-
tions organisationnelles. Les données
empiriques collectées montrent que
soixante organisations (87%) font déja
état de mutations organisationnelles au
niveau 2 de la typologie précédente ;
elles sont 100% au niveau 3. Il semble-
rait donc que ces deux événements
soient corrélés : plus 'engagement de
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I'organisation dans la démarche de
gouvernance de la sécurité de l'infor-
mation est important, et plus les muta-
tions organisationnelles engendrées le
sont (il existe un lien d’alignement
entre I'architecture organisationnelle et
la sécurité de I'information).

Au vu des résultats de I'enquéte, il
nous a semblé intéressant de tester
aussi si la perception des enjeux de la
gouvernance de la sécurité de l'infor-
mation était la méme ou non, pour les
organisations effectivement engagées
dans la démarche et pour celles n’en
ayant pas I'expérience pratique. Au re-
gard de la distinction établie dans le
questionnaire quant aux organisations
engagées ou non dans la démarche de
gouvernance de la sécurité de l'infor-
mation, nous observons 100% de simi-
litude dans le classement des trois pre-
miers bénéfices en comparant les
réponses de chaque type d’organisa-
tion ; le classement difféere ensuite de
quelques organisations seulement
(moins de dix) pour les bénéfices sui-
vants. Concernant les obstacles percus
de la démarche, nous observons 100%
de similitude sur tous les résultats du
classement. Donc les enjeux straté-
giques percus de la gouvernance de la
sécurité de 'information sont trés simi-
laires, que l'organisation soit engagée
ou non dans cette démarche.

Pour finir, nous avons souhaité abor-
der la question de la maturité des or-
ganisations interrogées en maticre de
gouvernance de la sécurité de l'infor-
mation : au regard de 'engagement ou
non des organisations dans la dé-
marche de gouvernance de la sécurité
de l'information, nous pouvons com-
pléter la typologie de I'I'T Governance
Institute (2006) et proposer une typo-

logie de leur maturité en quatre ni-
veaux :

e au niveau 0, nous situons les orga-
nisations qui ne pratiquent pas la
gouvernance de la sécurité de l'in-
formation et jugent cette démarche
peu utile voire inutile ; elles n’ont
aucun projet en cours. Selon 'en-
quéte menée, douze organisations
(10%) se situent a ce niveau ;

e le niveau 1 regroupe les organisa-
tions qui ne pratiquent pas la gou-
vernance de la sécurité de I'infor-
mation mais jugent tout de méme
la démarche positive (nécessaire
ou indispensable) ; elles envisa-
gent éventuellement des projets
futurs. L’enquéte montre que
vingt-deux organisations (18%) se
situent a ce niveau ;

e [e niveau 2 est composé des orga-
nisations qui pratiquent la gouver-
nance de la sécurit¢ de l'informa-
tion et jugent cette démarche
globalement intéressante (peu
utile, nécessaire ou indispen-
sable) ; elles ont un petit porte-
feuille de projets cloturés et/ou en
cours, et leurs pratiques peuvent
se traduire par des mutations in-
ternes. Soixante-neuf organisations
(58%) se situent a ce niveau ;

e au niveau 3, nous classons les or-
ganisations qui pratiquent régulie-
rement la gouvernance de la sécu-
rité de linformation et ont acquis
une réelle expérience dans ces
pratiques, qu’elles jugent indispen-
sables ; leur portefeuille de projets
comprend 2 la fois des projets clo-
turés, en cours et a venir, et leur
engagement s'est traduit par des
mutations organisationnelles. Dix-

133



SYSTEMES D’INFORMATION ET MANAGEMENT

113-143 ARTICLE DAGORN_9-36 Haon 13/04/12 11:25 %@‘—34

Figure 9. Maturité des organisations sollicitées selon la typologie proposée
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sept organisations (14%) se situent
a ce niveau.

Ces informations sont illustrées par
I'histogramme de la Figure 9.

L'age et le niveau d’études du res-
ponsable de la sécurité n’influencent
pas l'engagement de l'organisation
dans la démarche de gouvernance de
la sécurité de I'information.

3.2. Contributions théoriques,
méthodologiques et pratiques

Du point de vue théorique, les résul-
tats de notre enquéte suggerent que le
modele d’adoption unifié de Venkatesh
et al. (2003) est un modele pertinent
d’analyse du processus d’engagement
dans la gouvernance de la sécurité de
l'information. L’enquéte propose trois
déterminants de 'engagement des or-
ganisations dans la gouvernance de la
sécurité de linformation et renvoie
une image fidele des pratiques de gou-

vernance mises en ocuvre par les orga-
nisations interrogées.

Sur le plan méthodologique, I'atout
de notre recherche est certainement le
taux de participation a l'enquéte
menée, soit 85,71%. Ce taux peut étre
apprécié au regard d’autres taux de
participation obtenus lors de re-
cherches empiriques comparables en
sécurité de l'information, par exemple
1,6% pour Kotulic et Clark (2004) ;
8,77% pour Dagorn (2008) ; 1,57%
pour Barlette (2009, 2011). Ces auteurs
ont justifié leur faible taux de participa-
tion par divers arguments liés a la sen-
sibilité et a la confidentialité du domai-
ne : par exemple, Barlette (2011), citant
Kotulic et Clark (2004), a souligné que
peu d’organisations acceptent de parler
de la sécurité car celle-ci constitue un
sujet « envahissant » et « importun » ; les
organisations ne souhaitent générale-
ment pas traiter d’'un sujet sensible a
distance, et qui plus est, avec des per-
sonnes « extérieures »''. Ajoutons qu’au
Luxembourg, les organisations sont ré-

1 Kotulic et Clark (2004) constatent que, dans un domaine aussi sensible, des études a grande échel-
le ne sont pas adaptées car les organisations craignent de divulguer 2 une personne « extérieure »
des informations relatives a la sécurité de leur SI. Ils conseillent de pratiquer plutot des entretiens en
face a face ou des études de cas, comme déja mis en évidence par Eisenhardt (1989).
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gulierement interrogées dans le cadre
d’enquétes ayant un caractére obliga-
toire ; elles ne sont donc pas forcément
disposées a répondre a des enquétes
non obligatoires. Le treés bon taux de
participation obtenu a notre enquéte
est le fruit de trois mois complets de
sollicitations quotidiennes, et de mise
en avant a la fois de nos connaissances
académiques et de nos compétences
professionnelles pour mériter la
confiance des responsables interrogés
dans un domaine ou les recherches ap-
profondies, les témoignages et les
preuves sont rares (Siponen et al.,
2008).

Sur P'aspect pratique, cette recherche
apporte aux managers des informa-
tions sur l'engagement des organisa-
tions dans la gouvernance de la sécu-
rité de l'information et leurs pratiques
de gouvernance. L'enquéte suggere
que la connaissance d’organisations
engagées dans ou favorisant la dé-
marche, la performance escomptée et
I'effort déployé pour surmonter les dif-
ficultés ont une influence sur 'engage-
ment des organisations dans la dé-
marche. Elle décrit et actualise
également les pratiques de quatre-
vingt-six grandes entreprises engagées
dans la gouvernance de la sécurité de
I'information, sur les thémes de la
connaissance, des enjeux stratégiques,
des conditions de mise en ceuvre, de
la maturité et de l'organisation de la
gouvernance de la sécurité de l'infor-
mation.

3.3. Limites et pistes
de recherches futures

Sur le plan théorique, l'enquéte
menée ne nous permet pas de confir-

mer les déterminants suggérés par le
modele de Venkatesh et al. (2003) dont
les résultats sont proches mais pas si-
milaires. Il serait possible de vérifier
l'applicabilit¢ de la théorie unifiée
d’adoption au processus d’engagement
dans la gouvernance de la sécurité de
I'information (et donc de tester si la
gouvernance de la sécurité de I'infor-
mation peut étre assimilée a une inno-
vation) en focalisant une prochaine
enquéte par questionnaire sur ces dé-
terminants précis et tous leurs facteurs
constitutifs.

Du point de vue empirique, la prin-
cipale limite de notre enquéte est cer-
tainement liée a I'’échantillon : nous
avons choisi de ne consulter que des
grandes entreprises, alors que cer-
taines PME, notamment celles pour
lesquelles I'information est le coeur de
meétier, pratiquent peut-étre la gouver-
nance de la sécurité de I'information ;
le sondage d'un tel échantillon pour-
rait constituer une extension intéres-
sante de la recherche.

CONCLUSION

Cet article propose une exploration
des déterminants de 'engagement des
organisations dans la gouvernance de
la sécurité de l'information et de leurs
pratiques en la matiere. L'enquéte
conduite aupres de cent vingt organi-
sations permet de formuler un mode-
le constitué de trois déterminants de
I'engagement des organisations dans
le processus de gouvernance de la sé-
curité de l'information : il suggere que
la connaissance d’organisations enga-
gées dans la gouvernance de la sécu-
rité de linformation ou la promou-
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vant, la performance espérée et I'effort
déployé conditionnent l'engagement
des organisations dans la démarche.
Les réponses au questionnaire appren-
nent également a mieux connaitre les
pratiques actuelles de gouvernance de
la sécurité de l'information mises en
oeuvre par les organisations.

Outre leur utilité pour les managers
désireux de mieux connaitre ou de
mettre en place une démarche de
gouvernance de la sécurité de I'infor-
mation au sein de leur organisation,
les résultats mis en avant par cette re-
cherche peuvent également avoir une
incidence sur les politiques publiques
et institutions visant a faciliter la mise
en ocuvre de la gouvernance de la sé-
curité de l'information : en effet, au
vu des faiblesses identifiées, cette der-
niere devrait passer par une promo-
tion de la démarche en priorité aupres
des grandes entreprises dont I'effectif
est inférieur a mille salariés, et des
grandes entreprises appartenant aux
secteurs les moins favorables a la
gouvernance de la sécurité de l'infor-
mation (transports et télécommunica-
tions). Cette promotion pourrait étre
réalisée via des réseaux communau-
taires au sein desquels les organisa-
tions engagées dans la gouvernance
exposeraient les grandes lignes de
leur démarche et surtout des projets
concrets mis en oeuvre. Ces commu-
nautés de pratiques présenteraient
lintérét de partager des connais-
sances (Hildreth & Kimble, 2002) ;
idéalement, elles pourraient méme se
fixer des objectifs spécifiques a at-
teindre et ainsi prendre la forme de
communautés stratégiques (Storck &
Hill, 2000).
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Annexe A

Tableau Al. Statistique descriptive des informations disponibles (% d’organisations)

Variables Y%
Secteur d’activité
Industrie 19.17
Construction 11.67
Transport 750
Télécommunications 2.50
Finance 21.67
Services 30.83
Commerce 6.67
Appartient & un groupe 72.50
Evolue sur le marché mondial 67.50
Le chiffre d’affaires a augmenté durant les 3 dernieres années 49.17
Le chiffre d’affaires est resté stable durant les 3 derniéres années 36.67
Le chiffre d’affaires a diminué durant les 3 derniéres années 4.17
Types d’organisations connues engagées dans la gouvernance de la sécurité de I’information
Client 34.17
Fournisseur 59.17
Concurrent 40.83
Autres organisations implantées au Luxembourg 61.67
Autres organisations implantées a I’étranger 57.50
Connait un organisme de promotion de la gouvernance de la sécurité de I’information 56.67
Bénéfices retirés d’une démarche de gouvernance de la sécurité de I’ information
Améliorer I’image de I’organisation 29.17
Attirer de nouveaux clients/salariés 9.17
Se différencier de la concurrence 11.67
Instaurer la confiance 30.83
Etre en conformité avec la 1égislation 32.50
Obtenir une certification 15.83
Améliorer les procédures de sécurité 51.67
Garantir les décisions et les activités a risque 25.83
Garantir la maitrise de I’outil informatique 23.33
Augmenter la valeur de I’organisation 7.50
Accroitre la prévisibilité et réduire I’incertitude des opérations de gestion 20.00
Ne pas engager sa responsabilité civile/légale 29.17
Optimiser les ressources de sécurité 20.83
Obstacles liés a la mise en ceuvre d’une démarche de gouvernance de la sécurité de
I’information
Cott de la mise en ceuvre 16.67
Manque de temps 20.83
Manque de ressources en interne 20.00
Manque de compétences en interne 11.67
Difficulté a trouver de I’information pertinente 5.83
Résistance au changement 15.00
Faible intérét de la Direction 16.67
Traduction du concept en actions concretes 8.33
Domaines prioritaires d’engagement dans une démarche de gouvernance de la sécurité de
I’information
Choix technologiques liés a la sécurité 28.33
Alignement de la sécurité de I’information sur la stratégie de I’organisation 44.17
Management du risque et réduction des impacts potentiels a un niveau acceptable 49.17
Management des ressources informationnelles 11.67
Evaluation de la performance par le suivi d’indicateurs de sécurité 15.83
Création de valeur par I’optimisation des investissements de sécurité 10.00
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Annexe B

Tableau Bl. Liste des variables introduites dans nos modéles

Nom de la variable Label

INDUS Appartenir au secteur de I’industrie

SERV Appartenir aux autres secteurs

GROUP Appartenir a un groupe

CHIDA Avoir un chiffre d’affaires en croissance durant les trois derniéres années

RESEAU10 Connaitre des clients, des fournisseurs, des concurrents engagés dans la gouvernance
de la sécurité de I’information

RESEAU11 Connaitre d’autres organisations, implantées au Luxembourg ou a [’étranger,
engagées dans la gouvernance de la sécurité de I’information

RESEAU20 Connaitre des clients ou des fournisseurs engagés dans la gouvernance de la sécurité
de I’information

RESEAU21 Connaitre des concurrents engagés dans la gouvernance de la sécurité¢ de
I’information

RESEAU22 Connaitre d’autres organisations, implantées au Luxembourg ou a [’étranger,
engagées dans la gouvernance de la sécurité de I’information

ORGANISME Connaitre un organisme de promotion de la gouvernance de la sécurité¢ de
I’information

NB_BENEF Nombre de bénéfices retirés d’une démarche de gouvernance de la sécurité de
I’information

IMAGE Améliorer I’image de I’organisation

ATTIRER Attirer de nouveaux clients/salariés

DIFFERENCIER Se différencier de la concurrence

INSTAURER Instaurer la confiance

CONFORME Etre en conformité avec la législation

CERTIFICATION Obtenir une certification

AMELIORER Améliorer les procédures de sécurité

GARANTIR Garantir les décisions et les activités a risque

MAITRISE Garantir la maitrise de I’outil informatique

VALEUR Augmenter la valeur de I’organisation

ACCROITRE Accroitre la prévisibilité et la réduire I’incertitude des opérations de gestion

RESPONSABILITE Ne pas engager sa responsabilité civile/légale

RESSOURCE Optimiser les ressources de sécurité

NB_OBST Nombre d’obstacles liés a la mise en ceuvre d’une démarche de gouvernance de la
séeurité de I’information

CouT Cott de la mise en ceuvre

TEMPS Manque de temps

PASRESSOURCE Manque de ressources en interne

COMPETENCE Manque de compétences en interne

INFORMATION Difficulté a trouver de I’information pertinente

CHANGEMENT Résistance au changement

DIRECTION Faible intérét de la Direction

ACTIONS Traduction du concept en actions concretes

NB_VAL Nombre de domaines prioritaires d’engagement dans une démarche de gouvernance
de la sécurité de I’information

TECHNO Choix technologiques liés a la sécurité

ALIGNE Alignement de la sécurité de I’information sur la stratégie de 1’organisation

RISQUE Management du risque et réduction des impacts potentiels a un niveau acceptable

RESSOURCE Management des ressources informationnelles

PERF Evaluation de la performance par le suivi d’indicateurs de sécurité

CREAVAL Création de valeur par ’optimisation des investissements de sécurité
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Annexe D

Tableau DI1. Les déterminants de l'adoption de la gouvernance de la sécurité de Uin-
Jormation (modéle Logit)

Nom variable Modéle 1 Modéle2 Modéle3  Modele4  Modele5 Modéle6  Modeéle 7
Constante -0.7332 -1.0428 -0.8604 -0.8936 -1.3922* -1.2516* -0.6166
(0.6815) (0.6687) (0.6637) (0.6775) (0.7171) (0.7070) (0.6223)
INDUS -0.8245 -0.8839 -0.8768 -0.9478 -0.9940* -0.7896  -1.4005%**
(0.5411) (0.5446) (0.5410) (0.5540) (0.5623) (0.5696) (0.5329)
SERV Référence  Référence  Référence  Référence  Référence  Référence  Référence
GROUP 0.4075 0.5157 0.3749 0.4738 0.6158 0.4200 1.0921*
(0.5893) (0.5852) (0.5796) (0.5905) (0.6138) (0.6114) (0.5712)
CHIDA 0.1612 0.2075 0.2388 0.2441 0.1885 0.3058 -0.0932
(0.5090) (0.5149) (0.5137) (0.5223) (0.5334) (0.5337) (0.4934)
NB_RESEAU  0.5903***  0.6055%**  0.5966%** 0.5921%%* X X X
(0.1617) (0.1667) (0.1617) (0.1678)
RESEAU10 X X X X 1.4350%** X X
(0.5486)
RESEAUI11 X X X X 1.1240%* X X
(0.5568)
RESEAU20 X X X X X 0.7884 X
(0.5750)
RESEAU21 X X X X X 1.2089* X
(0.7050)
RESEAU22 X X X X X 1.0726* X
(0.5573)
ORGANISME X X X X X X 1.6535%**
(0.5339)
NB_BENEF 0.2937%* 0.2682%* 0.3523%* 0.3036** 0.2694** 0.2670%*  0.3371%**
(0.1268) (0.1263) (0.1388) (0.1378) (0.1290) (0.1286) (0.1257)
NB_OBST -0.2700 X X X X X X
(0.1821)
DIRECTION X X -1.1713* -1.0030 X X X
(0.6743) (0.6902)
ACTIONS X -1.8703** X -1.7077%  -2.0544%*%  -2.0409%*%  -2.2397%*
(0.9421) (0.9912) (0.9710) (1.0039) (1.0150)
NB_VAL 0.0185 0.1125 -0.0546 0.1223 0.1579 0.1362 -0.0224
(02272)  (0.2432)  (0.2167)  (0.2484)  (0.2494)  (0.2477)  (0.2403)
Nombre 120 120 120 120 120 120 120
d’observations
% concordance 85.2 85.5 85.3 86.3 85.6 85.9 81.7
-2 Log L 100.322 98.585 99.514 96.444 97.059 96.267 103.883
* significatif au seuil de 10%, ** significatif au seuil de 5%, *** significatif au seuil de 1%
Coefficient, écart type entre parenthéses.
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