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Par M. Jean-Francois Berthevas

« Management

des réseaux personnels
et de la sécurité

de lUinformation

dans une perspective
d’innovation : le role

de la culture
organisationnelle »

These soutenue le 13 décembre 2013 a
I'Université de Nantes, sous la direction
de M. Serge Amabile, Maitre de
Conférence HDR a ['Université d’Aix-
Marseille.

La these de Monsieur Berthevas est de
type académique comportant un volume
de 504 pages dont 34 pages de biblio-
graphie (environ 450 références) et des
annexes (environ 120 pages) contenant
principalement les statistiques détaillées
des traitements effectués. Le document
principal de 323 pages est structuré de
facon classique : une introduction pré-
sente la recherche et la problématique,
une premiere partie constituée de trois
chapitres est consacrée a la partie théo-
rique, une deuxiéme partie de deux cha-
pitres pour l'analyse empirique et une
conclusion.

Lintroduction présente clairement la
recherche, les théories mobilisées, la mé-
thodologie ainsi que les apports es-
comptés. L'auteur considere que le ré-
seau personnel des acteurs permet et
conditionne la circulation des informa-
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tions, des idées et des connaissances.
Toutefois, ces échanges au sein des ré-
seaux sociaux ne sont pas sans danger
pour lorganisation. Le travail proposé
traite de la tension pouvant exister entre
I'échange d’informations dans le réseau
personnel des individus dans l'intérét de
l'organisation et la nécessaire sécurité
des informations. Dans ce but, l'auteur
propose de traiter trois questions de re-
cherche :

— Dans quelle mesure les valeurs indi-
viduelles et les valeurs organisation-
nelles percues par les salariés in-
fluencent-elles leurs comportements
de recherche d’informations ?

— En quoi le capital social s’oppose-t-il
ou renforce-t-il les pratiques organi-
sationnelles de sécurité de I'informa-
tion dans I'échange d’informations ?

— Quels effets les mesures organisa-
tionnelles de sécurité de l'informa-
tion et le management de 'institution
concernée produisent-ils sur la cultu-
re organisationnelle et les comporte-
ments de sécurité dans I'échange
d’'informations ?

Pour répondre a ces questions, l'auteur
souhaite porter plus particulierement
son attention sur le rdle du management
de proximité pour la mise en ceuvre de
comportements dans le domaine de la
sécurité de l'information dune part, et
sur les valeurs individuelles et la culture
organisationnelle d’autre part.

Dans ce but, l'auteur mobilise dans la
premiere partie un ensemble de théories
reliées au sujet de recherche. Le premier
chapitre (70 pages) recense les princi-
paux concepts et approches relatifs au
capital social. Les apports et conceptions
des principaux auteurs tels que Putnam,
Bourdieu, Coleman, Burt, Fukuyama...
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sont décrits et synthétisés. L'auteur insis-
te sur la dimension culturaliste du capi-
tal social et sur la notion de don/contre
don (Marcel Mauss) dans la dynamique
des échanges. Les relations entre les ré-
seaux sociaux, leur structure et I'innova-
tion sont également abordés. L'auteur
explique notamment comment la lo-
gique effectuale est une alternative au
raisonnement causal dans la construction
des dynamiques et du réseau social.

Le deuxieme chapitre (52 pages) est
consacré 2 la sécurité de I'information. Il
rend plus particuliecrement compte des
menaces et des contre-mesures dans l'or-
ganisation, de la définition des politiques
de sécurité, de I'importance de la norme,
des limites des études comportemen-
tales, du processus de la sensibilisation
et de l'influence de la culture. La confi-
dentialité est une des préoccupations
majeures des politiques de sécurité.
L’auteur constate alors un ensemble de
limitations en matiere de sécurité de I'in-
formation. L’auteur cite notamment le
manque de controle de la politique de
sécurité et des  comportements
d’échanges d’informations, le manque
de connaissances relatives a l'influence
du manager de proximité sur le compor-
tement des salariés, la méconnaissance
de linfluence des valeurs organisation-
nelles sur les individus et enfin I'influen-
ce des réseaux sociaux personnels des
acteurs.

Le troisitme chapitre (48 pages) est
consacré a la culture organisationnelle et
a sa mise en relation avec la sécurité de
I'information. Cette derniere se concréti-
se dans les comportements individuels.
IIs doivent répondre a des exigences
normatives de lorganisation ancrées
dans les valeurs de la culture organisa-

tionnelle. Des « mesures » sont identifiées
(Schwartz, McDonald & Gandz) afin de
mieux appréhender les valeurs indivi-
duelles et des groupes.

La deuxiéme partie est consacrée aux
tests empiriques du modele et aux ana-
lyses quantitatives. Dans le quatrieme
chapitre (72 pages), le modele est élabo-
ré, reprenant les principaux concepts
évoqués dans la partie théorique. Les
échelles de mesure utilisées sont justi-
fiees et la méthodologie d’analyse, asso-
ciant équations structurelles et PLS, est
exposée. Enfin, le questionnaire et la
méthode d’administration sont précisés.
Le cinquieme chapitre teste les hypo-
théses, commente et met en perspective
les résultats obtenus. Les résultats vali-
dent partiellement les hypotheses de la
recherche. Ils montrent notamment ['im-
portance du capital social, de la structu-
re du réseau associé et des valeurs sur
les échanges d’'informations. De plus, ils
précisent les interactions des valeurs or-
ganisationnelles avec le manager de
proximité et la politique de sécurité. En
conclusion générale (15 pages), l'auteur
synthétise le travail et les résultats pro-
posés en répondant notamment aux trois
questions de recherche formulées en in-
troduction. Il trace ensuite les principales
limites et perspectives de recherche.

Le travail de recherche de Monsieur
Berthevas offre une contribution intéres-
sante a2 un théme important, tant du
point de vue théorique que managérial.
La richesse et I'originalité des approches
mobilisées permettent de mieux com-
prendre les tensions pouvant apparaitre
entre la sécurité de l'information et les
échanges d’informations au sein d’un ré-
seau social personnel.

Pr. Alain CUCCHI, Université de La Réunion
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